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1. INTRODUCCION

La Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA”
E.S.P. como medida puntual para mitigar el riesgo de corrupcién, definid la
Aplicacién de la politica de administracion de la informacién, definida en las
siguientes acciones:

1.1. Adoptar politica de seguridad de la informacidén

Lo anterior enmarcado ademas en los esfuerzos que la Empresa de Servicios
Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P. enfocada en impulsar
las Tecnologias de la Informacidén y las Comunicaciones, para garantizar una
entidad con mayor y mejor interaccién con la ciudadania a través del uso adecuado
de los recursos a su alcance. Es asi como la Politica de Seguridad de la
Informacion permite avanzar en la estrategia de Gobierno en Linea (GEL).

Se describen actividades orientadas a que cada entidad cuente con una politica de
seguridad que es aplicada de forma transversal y mejorada constantemente; y que
se garantice la incorporacién del Gobierno en linea como parte de la cultura
organizacional y elemento de soporte en sus actividades misionales.

Para alcanzar los objetivos de este elemento, la entidad debera desarrollar las
siguientes actividades:

1. Institucionalizar la Estrategia de Gobierno en linea,

2. Centrar la atencion en el usuario,

3. Implementar un sistema de gestion de Tecnologias de Informacioén;

4. Implementar un sistema de gestion de seguridad de la informacién (SGSI).

Dentro de los aspectos clave a tener en cuenta para la implementacion del sistema
de gestion de seguridad de la informacion encontramos:

1.2. Fundamentales

« Compromiso y apoyo de la Direccion de la Empresa de Servicios Publicos
Domiciliarios de Rovira “‘EMSPUROVIRA™ E.S.P

- Definicién clara de un alcance apropiado.
-« Concientizacion y formacién del personal.

» Evaluacion de riesgos exhaustiva y adecuada a los procesos de la Empresa de
Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P

- Compromiso de mejora continua.
« Establecimiento de politicas y normas.
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« Organizacién y comunicacion.

« Inclusion de la clausula o dominio gestion de incidentes de seguridad.

1.3. Factores criticos de éxito
- La concientizacion del empleado por la seguridad, Principal objetivo a conseguir.

o Realizacién de comités de direccidén con descubrimiento continuo de no
conformidades o acciones de mejora.

- Creacion de un sistema de incidentes que recoja notificaciones continuas por
parte de los usuarios.

« La seguridad absoluta no existe, se trata de reducir el riesgo a niveles asumibles.
- La seguridad no es un producto, es un proceso.

 La seguridad no es un proyecto, es una actividad continua y el programa de
proteccion requiere el soporte de la organizacién para tener éxito.

« La seguridad debe ser inherente a los procesos de informacién y de la
organizacion.

1.4. Riesgos
- Temor ante el cambio: resistencia de las personas.

« No asumir que la seguridad de la informacion es inherente a los procesos de la
entidad.

- Planes de formacién y concientizacién inadecuados.

- Exceso de medidas técnicas en detrimento de la formacion, concientizacion y
medidas de tipo organizativo.

» Falta de comunicacién de los progresos al personal de la organizacion.

A continuacion se establecen las politicas sobre las cuales se debe direccionar el
desarrollo futuro de la Seguridad de la Informacion de la Empresa de Servicios
Pablicos Domiciliarios de Rovira “‘EMSPUROVIRA” E.S.P asi como los principios
de actuacién de todo el personal que tenga acceso o responsabilidades sobre la
informacion.
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2. ALCANCE

Una politica de seguridad es una regla de definicién general, independiente de los
ambientes tecnologicos y fisicos, que representa los objetivos sobre los que se
sustenta la Seguridad de la Informacion.

La presente Politica de Seguridad de la Informacién se dicta en cumplimiento de
las disposiciones legales vigentes, con el objeto de gestionar adecuadamente la
seguridad de la informacién, los sistemas informaticos y el ambiente tecnologico
de la entidad.

El enunciado y la definiciéon de estos lineamientos, comprende todos los aspectos
administrativos y de control que deben ser acatados por el Comité de Seguridad
de la Informacion de la Empresa de Servicios Publicos Domiciliarios de Rovira
“‘EMSPUROVIRA” E.S.P. los grupos responsables de la Seguridad de la
Informacion, conformados por el mencionado Comité, asi como el resto de
personal que labora para esta entidad, con el fin de lograr un adecuado nivel de
confidencialidad, integridad, disponibilidad y facil auditoria de los accesos a la
informacién.

La politica de seguridad es de obligatorio cumplimiento para todos los servidores
publicos y particulares que accedan a la informacion de la Empresa de Servicios
Publicos Domiciliarios de Rovira “‘EMSPUROVIRA” E.S.P, asi como a los espacios
fisicos de la misma que conlleven un componente de seguridad de informacion.

La aplicacién de las politicas propuestas en este documento obedecen al interés
por parte de la Empresa de Servicios Publicos Domiciliarios de Rovira
“EMSPUROVIRA” E.S.P en disefiar, implementar y sostener la Seguridad de la
Informacién.

3. DEFINICIONES.

> Seguridad de la Informacién: La seguridad de la informacién se entiende
como la preservacién de las siguientes caracteristicas:

< Confidencialidad: se garantiza que la informacion sea accesible solo a
aquellas personas autorizadas a tener acceso a la misma.

% Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
Métodos de procesamiento.

< Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a
la informacién y a los recursos relacionados con la misma, toda vez que lo
requieran.
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Adicionalmente, deberan considerarse los conceptos de:

- Autenticidad: busca asegurar la validez de la informacién en tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacién, validando el emisor
para evitar suplantacién de identidades.

- Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

- Proteccion a la duplicacién: consiste en asegurar que una transaccion sélo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular multiples peticiones
del mismo remitente original.

- No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envié o recibio.

- Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto la Empresa de Servicios Publicos Domiciliarios
de Rovira “EMSPUROVIRA” E.S.P

- Confiabilidad de la Informacién: es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucién de las misiones y
funciones.

A los efectos de una correcta interpretacion de la presente Politica, se realizan las
siguientes definiciones:

 Sistema de Informacion: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacién, procesamiento, mantenimiento,
transmision y difusién de informacién segun determinados procedimientos, tanto
automatizados como manuales.

e Tecnologia de la Informacidén: Se refiere al hardware y software operados por
La Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P
o por un tercero que procese informacién en su nombre, para llevar a cabo una
funcién propia de “EMSPUROVIRA” E.S.P, sin tener en cuenta la tecnologia
utilizada, ya se trate de computacién de datos, telecomunicaciones u otro tipo.

« Informacién: Se refiere a toda comunicacién o representacion de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numeéricas,
gréficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadores, audiovisual u otro de cualquier
tipo.
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3.1. Evaluacién de Riesgos
Se entiende por evaluacion de riesgos a las amenazas y vulnerabilidades relativas
a la informacion y a las instalaciones de procesamiento de la misma, la probabilidad

de que ocurran y su potencial impacto en la operacion de La Empresa de Servicios
Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P

3.2. Administracién de Riesgos

Se entiende por administracion de riesgos al proceso de identificacién, control y
minimizacién o eliminacion, a un costo aceptable, de los riesgos de seguridad que
podrian afectar a la informacién. Dicho proceso es ciclico y debe llevarse a cabo
en forma periodica.

3.3. Comité de Seguridad de la Informacidn

El Comité de Seguridad de la Informacion, es un cuerpo integrado por
representantes de todas las areas de La Empresa de Servicios Publicos
Domiciliarios de Rovira “EMSPUROVIRA” E.S.P, destinado a garantizar el apoyo
a la gerencia a las iniciativas de seguridad.

3.4. Responsable de Seguridad Informatica

Es la persona que cumple la funcion de supervisar el cumplimiento de la presente
Politica y de asesorar en materia de seguridad de la informacion a los integrantes
de la Empresa de Servicios Publicos Domiciliarios de Rovira “‘EMSPUROVIRA”
E.S.P que asi lo requieran.

3.5. Incidente de Seguridad

Un incidente de seguridad es un evento adverso en un sistema de computadores,
o red de computadores, que compromete la confidencialidad, integridad o
disponibilidad, la legalidad y confiabilidad de la informacién. Puede ser causado
mediante la explotacion de alguna vulnerabilidad o un intento 0 amenaza de romper
los mecanismos de seguridad existentes.

3.6. Correo electrénico masivo

El correo electrénico masivo se refiere a cualquier mensaje de correo electrénico
enviado a una larga lista de destinatarios que tiene un contacto idéntico para cada
persona. Ejemplos tipicos de correo electrénico masivo son boletines de noticias,
listas de discusion y actualizaciones de la empresa. El correo electronico a granel
puede ser enviado por una entidad comercial, como una empresa de venta de
vehiculos, que envia un boletin a las personas que son duefios de sus medios de
movilizacidén, o un restaurante que envia cupones u ofertas especiales. También
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puede ser enviado por un individuo a través de un mensaje enviado por un miembro
de un grupo de discusion que va a todos los otros miembros del grupo.

4. POLITICAS DE SEGURIDAD PARA LA EMPRESA DE SERVICIOS

PUBLICOS DOMICILIARIOS DE ROVIRA “EMSPURQOVIRA” E.S.P

La Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA’
E.S.P, define sus politicas de seguridad con fundamento en los dominios de
controles sefialados en la norma NTC/IEC ISO 27001 - NTC/IEC I1SO 27002 y que
se transcriben a continuacién.

4.1. Politica de seguridad.

Controles para proporcionar directivas y consejos de gestidon para mejorar la
Seguridad de la Informacién y preservar la Seguridad de la Informacion de la
entidad, para lo cual dispondra de los recursos necesarios para garantizar el
correcto desarrollo de los lineamientos planteados en cada politica propuesta.

4.2. Organizacion de la Seguridad

Controles para facilitar la gestién de la seguridad de la informacién en el seno de
fa organizaciéon. Garantizar que existan responsabilidades claramente asignadas
en todos los niveles de la organizacién, para la gestién de la Seguridad de la
Informacién y contar con un Comité de Seguridad de la Informacién conformado
por personal de cada dependencia. Todos los servidores publicos, contratistas y
particulares que tengan acceso a los activos de informacion del organismo, tendran
el compromiso de cumplir las politicas y normas que se dicten en materia de
seguridad de la informacién asi, como reportar los incidentes que detecten.

Con el objetivo de direccionar y hacer cumplir los lineamientos del organismo en
cada materia y revisar las posibles incidencias y acciones que se deban tomar; el
Comité de Seguridad de la Informacion podra apoyarse con recursos externos,
mejores practicas, etc.

4.3. Gestion de Activos.

Controles para catalogar los activos y protegerlos eficazmente. Toda la informacion
sensible de la Empresa de Servicios Publicos Domiciliarios de Rovira
“EMSPUROVIRA” E.S.P, asi como los activos donde esta se almacena o procesa,
deberan ser inventariados, asignarseles un responsable y clasificarlos de acuerdo
con los requerimientos en materia de seguridad de la informacion y los criterios que
dicte el Comité de Seguridad de la Informacion del organismo, de acuerdo con esta
clasificacién se deben establecer los niveles de proteccion orientados a determinar,
a quién se le permite el manejo de la informacion, el nivel de acceso a la misma y
los procedimientos para su manipulacion. La clasificacion debera revisarse
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peridédicamente y atender a los cambios que se presenten en la informacién o la
estructura que puedan afectarla.

El almacén realizara la administracion del inventario por cada dependencia,
garantizando la disponibilidad, integridad y confidencialidad de los datos que lo
componen.

4.4. Seguridad de los Recursos Humanos.

Controles para reducir los riesgos de error humano, robo, fraude y utilizacion
abusiva de los equipamientos. Desde la vinculacion del personal a la Empresa de
Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P se deben tener
controles que permitan verificar la idoneidad e identidad, ética profesional y
conducta. Los términos y condiciones de empleo o trabajo deberan establecer la
responsabilidad de los servidores publicos y contratistas, por la Seguridad de la
Informacién, que van mas alla de la finalizacion de la relacion laboral o contractual,
por lo que se debe firmar un acuerdo de confidencialidad que se hace extensivo a
los contratistas y terceros que tengan acceso a la informacién.

Deberan existir mecanismos de informacion y capacitacion para los usuarios en
materia de seguridad, asi como de reporte de incidentes que puedan afectarla. Los
servidores publicos deben cooperar con los esfuerzos por proteger la
INFORMACION vy ser responsables de actualizarse en cada materia, asi como
consultar con el encargado de la seguridad de la informacién, en caso de duda o
desconocimiento de un procedimiento formal, ya que esto no lo exonera de una
accion disciplinaria que debera llevarse a cabo cuando se incurra en violaciones a
las politicas o normas de seguridad.

Para el caso de los contratistas de prestacion de servicios o apoyo a la gestién la
responsabilidad de custodia de cualquier archivo mantenido, usado o producido
por el personal que se retira, o cambia de funciones, recae en el supervisor del
contrato y para el personal de planta el jefe inmediato; en todo caso el proceso de
cambio en la cadena de custodia de la informacién debe hacer parte integral del
procedimiento de terminacion de la relacion contractual o de cambio de cargo.

4.5. Seguridad Fisica.

Controles para impedir la violacion, deterioro y la perturbacion de las instalaciones
y datos industriales. Deberan establecerse areas seguras para la gestion,
almacenamiento y procesamiento de informacién en la Empresa de Servicios
Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P, estas deberan contar
con protecciones fisicas y ambientales acordes a los activos que protegen,
incluyendo perimetros de seguridad, controles de acceso fisicos, controles
especiales en areas de mayor sensibilidad, seguridad de los equipos, seguridad en
el suministro eléctrico y cableado, condiciones ambientales de operacion y
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sistemas de contencién, deteccién y extincién de incendios adecuados que
preserven el medio ambiente.

Esta seguridad debe mantenerse en los momentos de mantenimiento, cuando la
informacién o los equipos que la contienen deben salir del organismo o cuando se
deben eliminar o dar de baja, para lo cual deben existir procedimientos especiales.

Toda informacion de la Empresa de Servicios Publicos Domiciliarios de Rovira
“EMSPUROVIRA” E.S.P en formato digital debe ser mantenida en servidores
aprobados por la Gerencia. No se permite el alojamiento de informacion
institucional en servidores externos sin que medie una aprobacion por escrito del
Comité de Seguridad de la Informacion.

Los Equipos claves de comunicaciones deben ser alimentados por sistemas de
potencia eléctrica regulados y estar protegidos por UPS.

La Gerencia debe asegurar que la infraestructura de servicios de Tl esté cubierta
por mantenimiento y soporte adecuados de hardware y software.

Las estaciones de trabajo deben estar correctamente aseguradas y operadas por
personal de la Empresa de Servicios Publicos Domiciliarios de Rovira
“EMSPUROVIRA” E.S.P el cual debe estar capacitado acerca del contenido de
esta politica y de las responsabilidades personales en el uso y administracion de
la informacién institucional.

Los medios que alojan copias de seguridad deben ser conservados de forma
correcta de acuerdo a las politicas y estandares que para tal efecto elabore y
mantenga el Comité de Seguridad en la Informacion.

4.6 Gestién de las Telecomunicaciones y Operaciones.

Controles para garantizar un funcionamiento seguro y adecuado de los dispositivos
de tratamiento de la informacién. Deben documentarse los procedimientos y
responsabilidades de administracion y seguridad que sean necesarios en cada
ambiente tecnolégico y fisico, garantizando un adecuado control de cambios y el
seguimiento a estandares de seguridad que deben definirse, asi como el
seguimiento a los incidentes de seguridad que puedan presentarse. Debe buscarse
una adecuada segregacion de funciones.

Debe garantizarse una adecuada planificacién y aprobacién de los sistemas de
informacion que consideren o provean las necesidades de capacidad futura.

Deben considerarse protecciones contra software malicioso y un adecuado
mantenimiento y administracién de la red, asi como un adecuado cuidado de los
medios de almacenamiento y seguridad en el intercambio de informacién.
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En todo caso y como control minimo, las estaciones de trabajo de la Empresa de
Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P deben estar
protegidas por software antivirus con capacidad de actualizacién automatica en
cuanto a firmas de virus. Los usuarios de la estaciones no estan autorizados a
deshabilitar este control.

La Gerencia podra hacer seguimiento al trafico de la red cuando se tenga
evidencias de actividad inusual o detrimentos en el desempefio.

La Gerencia deberd mantener actualizada una base de datos con alertas de
seguridad reportadas por organismos competentes y actuar en conformidad
cuando una alerta pueda tener un impacto considerable en el desempeno de los
sistemas informaticos.

Toda informacion que pertenezca al inventario de activos de informacién de la
Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P
que sea de interés para un proceso operativo o de mision critica debe ser
respaldada por copias de seguridad tomadas de acuerdo a los procedimientos
documentados por el Comité de Seguridad de la Informacion. Dicho procedimiento
debe incluir las actividades de almacenamiento de las copias en sitios seguros.

La Gerencia debe garantizar la ejecucién de las copias de seguridad
automatizando el procedimiento por medio de herramientas software de acuerdo a
los procedimientos documentados por el Comité de Seguridad de la Informacion.

La Gerencia debe realizar pruebas controladas para asegurar que las copias de
seguridad pueden ser correctamente leidas y restauradas.

Los registros de copias de seguridad deben ser guardados en una base de datos
creada para tal fin. La Gerencia debe proveer las herramientas para que las
dependencias puedan administrar la informacién y registros de copias de
seguridad.

La Oficina de Control Interno debera efectuar auditorias aleatorias que permitan
determinar el correcto funcionamiento de los procesos de copia de seguridad.

La creacién de copias de seguridad de archivos usados, custodiados o producidos
por usuarios individuales es responsabilidad exclusiva de dichos usuarios. Los
usuarios deben entregar al respectivo jefe de dependencia las copias de seguridad
para su registro y custodia.

La configuracién de enrutadores, switches, firewall, sistemas de deteccién de
intrusos y otros dispositivos de seguridad de red; debe ser documentada,
respaldada por copia de seguridad y mantenida por la Gerencia.
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Todo equipo de Tl debe ser revisado, registrado y aprobado por La Gerencia antes
de conectarse a cualquier nodo de la Red de comunicaciones y datos de la
Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P.
Dicha dependencia debe desconectar aquellos dispositivos que no estén
aprobados y reportar tal conexién como un incidente de seguridad a ser
investigado.

Las normas de uso de Internet y de los servicios de correo electronico seran
elaboradas, mantenidas y actualizadas por el Comité de Seguridad de la
Informacion y en todo caso este comité debe velar por el cumplimiento del cédigo
de ética vigente y el manejo responsable de los recursos de tecnologias de la
informacion.

La Gerencia por medio de quien designe para la gestion en la seguridad informatica
administrara las herramientas necesarias para filtrar el contenido de internet y
creara perfiles para su correcto uso.

El sistema de correo electrénico institucional de la Empresa de Servicios Publicos
Domiciliarios de Rovira “EMSPUROVIRA” E.S.P debe ser usado Unicamente para
propositos laborales.

Los usuarios del correo electrénico institucional no deben enviar mensajes
personales u ofensivos; injuriosos, cadenas de mensajes o mensajes que se
relacionen con actividades ilegales y no éticas, o que atenten contra el buen
nombre de la Empresa de Servicios Publicos Domiciliarios de Rovira
“EMSPUROVIRA” E.S.P

El servicio de correo electronico de la entidad no debe ser utilizado para enviar
correo basura (Spam).

Los mensajes de correo electronico deben ser considerados como documentos
formales y deben respetar los lineamientos y recomendaciones para dicho tipo de
documentos, tales como:

- Iniciar su correo con un saludo formal. Ejemplo: Buenos dias, buenas tardes
 Cordial saludo.

« Nombrar al destinatario de correo por su nombre o profesién.

- Evitar tutear.

- Evitar el uso de palabras que puedan resultar ofensivas.

- Escribir puntualmente. No extenderse demasiado.

< Al final del correo agradecer por la atencion prestada y firmar con los
requerimientos establecidos para la firma electrénica institucional.
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Los usuarios no deben utilizar una cuenta de correo electrénico que pertenezca a
otra persona. En caso de ausencias o vacaciones, se debe recurrir a mecanismos
alternos como redireccion de mensajes.

Cualquier informacion de caracter institucional debe ser enviada a través de una
cuenta institucional, correos personales no seran tenidos en cuenta La difusion
masiva de comunicaciones debe estar aprobada por el Gerente y/o Jefes de
Oficina.

Cualquier informacion de caracter institucional debe ser enviada a través de una
cuenta institucional.

La Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA" E.S.P
debe garantizar que todo el personal que labora en la entidad tenga configurada
una cuenta de correo institucional.

El texto debe estar escrito unicamente en color negro.

No se debe escribir en mayusculas, ya que puede ser interpretado como un grito,
u ofensa.

Los correos enviados no deben tener ningln color o imagen sobre el fondo en el
que se escribe el mensaje.

La firma de correo debe tener la siguiente estructura:
Cordialmente,

Nombre | cargo | EMSPUROVIRA E.S.P.

PBX: 2881138

Direccion Calle 3 No. 4-78 ROVIRA - Tolima, Colombia. Cédigo Postal:
733040114

http://www.emspurovira.com | correo@emspurovira.com

4.6. Control de Acceso a los Datos.

Medios para impedir accesos no autorizados y registro de los accesos efectuados.
Debe establecerse medidas de control de acceso a las dependencias de la
Empresa de Servicios Publicos Domiciliarios de Rovira “‘EMSPUROVIRA” E.S.P y
a los diferentes niveles de la plataforma tecnolégica, tales como la red, sistema
operativo y aplicaciones; asi como a la informacioén fisica que tenga un componente
de seguridad.

Estas medidas estaran soportadas en el desarrollo de la cultura de seguridad de
las personas que laboran en el organismo y buscaran limitar y monitorear el acceso
a los activos de informaciéon requeridos para el trabajo, de acuerdo con su

Direccién: Calle 3 No. 478 Tel: 2881138
gerencia@emspurovira.com emspuroviraesp@hotmail.com




Empresa de Servicid Publicos Domiciliarios de Rovira E.S.P.
NIT: 809.003.173-4

clasificacion y manejando controles, en dispositivos y servicios que permitan
identificar los niveles de acceso que los usuarios deben tener.

La Gerencia a través de quien disponga debera elaborar, mantener y publicar los
documentos de servicios de red que ofrece la Empresa de Servicios Publicos
Domiciliarios de Rovira “EMSPUROVIRA” E.S.P a la planta de personal, ademas
debe elaborar, mantener y publicar procedimientos de administracion de cuentas
de usuario para el uso de servicios de red.

El control de las contrasefias de red y uso de equipos es responsabilidad de la
Gerencia. Dichas contrasefias deben ser codificadas y almacenadas de forma
segura.

Las claves de administrador de los sistemas deben ser conservadas por la
Gerencia y deben ser cambiadas en intervalos regulares de tiempo y en todo caso
cuando el personal cambie.

Los funcionarios seran responsables de realizar un adecuado uso de las
herramientas de seguridad que se ponen a su disposicion.

4.7. Adquisicidn, Desarrollo y Mantenimiento de Software.

Controles para garantizar que la Politica de Seguridad esté incorporada a los
sistemas de informaciéon. Asegurar que se haga un adecuado analisis e
implementacién de los requerimientos de seguridad del software desde su disefio,
ya sea interno o adquirido, que incluya garantias de validacion de usuarios y datos
de entrada y salida, asi como de los procesos mismos, de acuerdo con la
clasificacién de los activos a gestionar en la herramienta. Ademas se estableceran
controles para cifrar la informacién confidencial y se buscard evitar la posibilidad
de una accion indebida por parte de un usuario del sistema. Igualmente, se deberan
asegurar los archivos del sistema y mantener un control adecuado de los cambios
gue puedan presentarse. La implantacion de nuevas herramientas de Hardware y
Software, de sistemas de informacion y de otros recursos informaticos, deben
cumplir con las politicas definidas.

4.8. Gestion de Incidentes.

Procedimiento a seguir en caso de suceder ciertos incidentes. Existe una
clasificacion de los incidentes segun el grado en que afecten el normal
funcionamiento del negocio. Controles para gestionar las incidencias que afectan
a la seguridad de la Informacidn. Asegurar que se haga una adecuada evaluacion
del impacto en el organismo frente a los eventos de seguridad relevantes, en los
cuales las politicas de seguridad hayan sido desatendidas o franqueada y realizara
planes de atencion de incidentes y mejora de procesos, para aquellos eventos que
resulten criticos para la supervivencia del mismo. Estos planes deben considerar
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medidas: técnicas, administrativas y de vinculo con entidades externas, deben
probarse y revisarse periédicamente, asi como estar articulados en todo el
organismo con los diferentes tipos de recursos tecnoldgicos y no tecnolégicos.

4.9. Continuidad del Negocio.

Controles para reducir los efectos de las interrupciones de actividad y proteger los
procesos esenciales de la empresa contra averias y siniestros mayores. Se debe
evaluar el impacto de los diferentes procesos en el organismo y realizar planes de
mitigaciéon y continuidad para aquellos que resulten criticos. Los planes de
mitigacion y continuidad deben considerar medidas tanto técnicas como
administrativas y de vinculo con entidades externas; deben probarse y revisarse
periodicamente, y deben permanecer articulados con los diferentes recursos
tecnolégicos y no tecnoloégicos existentes en todo el organismo.

4.10. Cumplimiento y Normatividad Legal.

Controles para prevenir los incumplimientos de las leyes penales o civiles, de las
obligaciones reglamentarias o contractuales y de las exigencias de seguridad.
Garantizar que la gestidon de la seguridad dé cumplimiento adecuado a la
legislaciéon vigente para lo cual analizard los requisitos legales aplicables a la
informacién que se gestiona incluyendo los derechos de propiedad intelectual, los
tiempos de retencién de registros, privacidad de la informacion, uso inadecuado de
recursos de procesamiento de informacién, uso de criptografia y recoleccion de
evidencias.

Asi mismo debera garantizarse que el direccionamiento y los controles
relacionados con la seguridad de la informacion se cumplen y son compatibles
técnicamente con los diferentes ambientes y tecnologias. Se debe garantizar la
posibilidad de llevar a cabo auditorias, manteniendo los registros necesarios, para
que éstas respondan adecuadamente a la disminucién del riesgo de discontinuidad
de cada tarea o servicio propio de la Empresa de Servicios Publicos Domiciliarios
de Rovira “EMSPUROVIRA" E.S.P

5. RESPONSABILIDADES

5.1. Comité de Seguridad de la Informacidén.

- Garantizar la existencia de una direccién y apoyo gerencial que soporte [a
administracion y el desarrollo de iniciativas sobre seguridad de la informacion, a
través de compromisos y uso adecuado de los recursos en la entidad.
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» Formular y mantener una politica de seguridad de la informacién que aplique a
toda la entidad conforme con lo dispuesto por la Empresa de Servicios Publicos
Domiciliarios de Rovira “EMSPUROVIRA” E.S.P.

- En todo caso, dicho comité, debera revisar y actualizar anualmente esta politica
presentando las propuestas a la alta gerencia de la Empresa de Servicios Publicos
Domiciliarios de Rovira “‘EMSPUROVIRA” E.S.P para su aprobacion mediante
resolucién o acto correspondiente.

5.2. Grupo de Apoyo a la Seguridad.

» Desarrollar, mantener y administrar operativa y técnicamente la seguridad de la
informacién conforme con las politicas de seguridad adoptadas por la Empresa de
Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P.

» Materializar las medidas de largo, mediano y corto plazo que permitan el
desarrollo efectivo, estratégico y armonico de las politicas planteadas.

» El Gerente cumplira la funcion de notificar a todo el personal que se vincula por
nombramiento o contractualmente con la Empresa de Servicios Publicos
Domiciliarios de Rovira “EMSPUROVIRA” E.S.P, de las obligaciones respecto del
cumplimiento de la Politica de Seguridad de la Informaciéon y de todos los
estandares, procesos, procedimientos, practicas y guias que surjan de la
Seguridad de la Informacién.

» De igual forma, sera responsable de la notificacién de la presente Politica y de
los cambios que en ella se produzcan a todo el personal, a través de la suscripcién
de los Compromisos de Confidencialidad y de tareas de capacitacién continua en
materia de seguridad segun lineamientos dictados por el Comité de Seguridad de
la Informacion.

5.3. Funcionarios Publicos, Contratistas y Particulares con acceso a
informacion de “EMSPUROVIRA” E.S.P

» Cumplir con todas las politicas de seguridad adoptadas por la Empresa de
Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA™ E.S.P

« Actualizarse en los temas propios de seguridad de activos de la informacion
aplicados en la Empresa de Servicios Publicos Domiciliarios de Rovira
‘EMSPUROVIRA” E.S.P

» Acuerdos de confidencialidad [ISO/IEC 27001:2005A.6.1.5]

» Todos los funcionarios de la Empresa de Servicios Puablicos Domiciliarios de
Rovira “EMSPUROVIRA” E.S.P, contratistas y/o terceros deben aceptar los
acuerdos de confidencialidad definidos por la entidad, los cuales reflejan los
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compromisos de proteccién y buen uso de la informacion de acuerdo con los
criterios establecidos en ella.

- Para el caso de contratistas, los respectivos contratos deben incluir una clausula
de Confidencialidad, de igual manera cuando se permita el acceso a la informacién
y/o a los recursos de la Empresa de Servicios Publicos Domiciliarios de Rovira
‘EMSPUROVIRA” E.S.P a personas o entidades externas. Estos acuerdos deben
aceptarse por cada uno de ellos como parte del proceso contractual, razén por la
cual dicha clausula y/o acuerdo de confidencialidad hara parte integral de cada uno
de los contratos

5.4. Oficina de Control Interno

La Oficina de Control Interno sera la responsable de practicar auditorias peridédicas
sobre los sistemas y actividades vinculadas con la gestion de activos de
informacion y la tecnologia de informaciéon. Es su responsabilidad informar sobre
el cumplimiento de las especificaciones y medidas de seguridad de la informacién
establecidas por esta Politica y por las normas, procedimientos y practicas que de
ella surjan.

6. ORGANIZACION PARA LA SEGURIDAD DE LA INFORMACION.

La Empresa de Servicios Publicos Domiciliarios de Rovira “‘EMSPUROVIRA” E.S.P
garantiza el apoyo al proceso de establecimiento, implementacion, operacion,
seguimiento, revisién, mantenimiento y mejora de la Seguridad de la Informacion,
del cual hace parte integral la presente politica, por medio de la creacién de una
comisién técnica denominada Comité de Seguridad de la Informacién cuya
composicion y funciones seran reglamentadas por una mesa de trabajo compuesta
por:

» Gerente de “‘EMSPUROVIRA” E.S.P

» Delegado que debera ser funcionario con conocimientos de sistemas
- Representante del Area de Archivo

- Representante del Area de Almacén

- tesoreria

= Al 71 i
JAMES CARVAJAL RODRIGUEZ
Gerente “EMSPUROVIRA"E.S.P
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RESOLUCION No. 053
(19 de abril de 2024)

“Por la cual se crea el Comité de Seguridad de la Informacién en la Empresa de
Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P”.

El Gerente de la Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA”
E.S.P, en uso de sus atribuciones legales y

CONSIDERANDO:

Que de conformidad con lo establecido en el articulo 209 de la Constitucion Politica de Colombia:
"La funcién administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad
y publicidad, mediante la descentralizacion, la delegacion y la desconcentracion de funciones

[.]"

Que la Ley 87 de 1993 "Por la cual se establecen normas para el gjercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones”, dispuso (...) "El
establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades
publicas, sera responsabilidad del representante legal o maximo directivo correspondiente. No
obstante, la aplicacion de los métodos y procedimientos al igual que la calidad, eficienciay eficacia
del Control Interno, también sera responsabilidad de los jefes de cada una de las distintas
dependencias de las entidades y organismos".

Que el Decreto 1599 de 2005 "Por el cual se adopta el Modelo Estandar de Control Interno para
el Estado Colombiano”, determina las generalidades y la estructura necesaria para establecer,
documentar, implementar y mantener el Sistema de Control Interno en las entidades y agentes
obligados conforme en el articulo 5 de la Ley 783 de 1993.

Que por medio del Decreto Nacional 1151 de 2008 se establecieron los lineamientos generales
de la Estrategia de Gobierno en Linea de la Republica de Colombia y en desarrollo de este, el
Ministerio de Comunicaciones expidié el Manual para su implementacién.

Que teniendo en cuenta lo anterior, se hace necesario la integracion de los estandares de calidad
en el numeral 6.3 Infraestructura con los elementos de control del MECI 1000:2005 en el
Subsistema de Control de Gestion, Componente de Informacion, Elemento de Control de
Sistemas de Informacién y con la norma del Sistema de Gestion para la Seguridad de la
Informacion 1ISO 27001; con el fin de determinar, proporcionar y mantener la infraestructura,
herramientas, equipos, sistemas de informacion y seguridad de la informacion que contribuyan a
la gestidén de los procesos y a la realizacion de la prestacion de los servicios de la Empresa de
Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P
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Que en mérito de lo expuesto,
RESUELVE

Articulo 1°. Creacién. Crear el Comité de Seguridad de la Informacion (CSl) de la Empresa de
Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P, como la instancia que
validara las Politicas de Seguridad de la Informacidn, procesos y procedimientos para el adecuado
uso y administracion de los recursos informaticos vy fisicos, asignados a los servidores publicos
de la entidad; con el fin de aportar la experiencia técnica para asegurar que la informacién se
encuentre protegida e impulsando la implementacion de la Seguridad de la Informacion.

Articulo 2°. Conformacién. El Comité de Seguridad de la Informacion (CSl), estara integrado
por:
- Gerente de “EMSPUROVIRA" E.S.P

» Delegado que debera ser funcionario con conocimientos de sistemas
- Representante del Area de Archivo

- Representante del Area de Almacén

- tesoreria

Paragrafo primero: El Secretario Técnico del Comite sera el Delegado que debera ser funcionario
con conocimientos de sistemas.

Paragrafo segundo. Podra asistir como invitados aquellos funcionarios y Directivos que puedan
aportar elementos de juicio necesarios en las reuniones correspondientes.

Articulo 3°. Funciones Generales. Son funciones generales del Comité de Seguridad de la
Informacién (CSI), de la Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA
E.S.P las siguientes: ‘

- Facilitar la administracién y desarrollo de iniciativas sobre seguridad de informacién.

- Prevenir pérdidas patrimoniales o que comprometan los recursos de informacion.

- Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y estable de
recursos de informacién que sea consistente con las metas y objetivos del plan estratégico vigente
de ia Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA" E.S.P.

- Proveer direccion y experiencia técnica para asegurar que la informaciéon de la Empresa de
Servicios Publicos Domiciliarios de Rovira ‘EMSPUROVIRA” E.S.P, se encuentre protegida
apropiadamente, sobre los presupuestos de la confidencialidad, la integridad vy la disponibilidad
de la informacién y de los recursos informaticos y fisicos que la soportan.

- Impulsar la implementacién de la Gestion de Seguridad de la Informacion, de acuerdo con los
estandares de la norma ISO 27001 en alineacién con el Sistema de Control Interno.

Articulo 4°. Funciones Operativas. Son funciones operativas del Comité de Seguridad de Ia
Informacion (CSl), las siguientes:
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- Revisar los diagnosticos del estado de [a seguridad de la informacién de la Empresa de Servicios
Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P.

- Revisar y analizar los consolidados de incidentes de seguridad existentes en la entidad.

- ldentificar necesidades de evaluacion de procesos soportados por recursos informaticos y su
plataforma tecnolégica.

- Servir de facilitadores para el desarrollo de proyectos de seguridad.

- Validar las Politicas de Seguridad de Activos de Informacién o las modificaciones a las mismas.
- Recomendar roles y responsabilidades especificos que se relacionen con la seguridad de la
informacion.

- Aprobar el uso de metodologias y procesos especificos para la seguridad de la informacion.

- Participar en la formulacién y evaluacion de planes de accidén para mitigar y/o minimizar riesgos.
- Las demés funciones inherentes a la naturaleza del Comité.

Paragrafo. Una vez conformado el Comité de Seguridad de la Informacién, este podra expedir su
reglamento, en el cual fijara el alcance de cada una de las funciones operativas sefialadas en el
presente articulo.

Articulo 5°. Funciones Secretaria Técnica. Son funciones de la Secretaria Técnica del Comité
de Seguridad de la Informacién (CSl), las siguientes:

- Elaborar las actas de las reuniones del Comité y verificar su formalizacién por parte de sus
miembros.

- Remitir oportunamente a los miembros la agenda de cada Comité.

- Convocar periddicamente a reuniones ordinarias, en coordinacion con la Presidencia del Comité.
- Convocar a reuniones extraordinarias cuando a juicio del Subdirector de Sistemas se requiera.
- Presentar los informes que requiera el Comité.

- Las demas que le sean asignadas por el Comite.

Articulo 6°. Vigencia. Este Acto administrativo rige a partir de la fecha de su comunicacién.

COMUNIQUESE Y CUMPLASE

Dado en el Despacho de la Gerencia de la Empresa de Servicios Publicos Domiciliarios de Rovira
“EMSPUROVIRA” E.S.P. a los cinco (19) dias del mes de abril del afio dos mil veinticuatro (2024).
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AMES CARVAJAL R IGUEZ
Gerente “EMSPUROVIRA” E.S.P.
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