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1. INTRODUCCION

La Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P.
presenta y define la siguiente Politica de Administracién de Riesgos, atendiendo los
lineamientos establecidos en El Modelo Integrado de Planeacion y Gestion (MIPG), la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
del DAFP Version 6, el Plan Anticorrupcion y de Atencién al Ciudadano vigencia 2024;
con el propésito de articular a las demas normas y politicas aplicables a la Entidad, a
través de la aplicacion de mecanismos para identificar, medir, valorar, monitorear,
administrar y tratar los riesgos que pudieran afectar el logro de los objetivos
institucionales, con especial énfasis en los riesgos de corrupcion, gestion, seguridad
digital, conflicto de intereses y dafio juridico.

La Gestion de Riesgos en la entidad se asume de forma integral y considera los
riesgos generados a partir de fallas o debilidades internas, que comprometen la
calidad y oportunidad de los productos y servicios; asi como, aquellos originados por
amenazas externas, que involucran la interaccion de la ciudadania con la entidad y los
factores que los promueven, valorando tanto la probabilidad como el impacto en los
procesos conforme a la metodologia vigente.

La tendencia mas comun es la valoracién del riesgo como una amenaza; en este
sentido, los esfuerzos institucionales se dirigen a reducir, mitigar o eliminar su
ocurrencia. No obstante, el riesgo como oportunidad, implica que su gestidén esta
dirigida a optimizar los resultados que este genera. ;

Por lo anterior, los procesos y actividades de la Empresa de Servicios Publicos
Domiciliarios de Rovira “‘EMSPUROVIRA” E.S.P. cambian constantemente y esta no
es inmune al riesgo y a los potenciales escenarios de perdida de continuidad de
negocio, pero mediante la identificacion de acciones de control, respuestas oportunas
y estrategias institucionales ante las situaciones que puedan afectar el cumplimiento
de la misionalidad y el logro de objetivos institucionales, este documento guia permitira
mejorar las capacidades institucionales de respuesta a eventos identificados o
inesperados que afecten al talento humano, la infraestructura tecnoldgica o los
servicios esenciales de los que depende la Entidad.
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2. OBJETIVO

Definir la metodologia y lineamientos de la Politica de administracion de Riesgo,
mediante la identificacion de herramientas que permita identificar, analizar, controlar y
mitigar los riesgos de gestion a través de acciones de control, respuestas oportunas y
estrategias institucionales, con el proposito de atacar las causas potenciales, las
amenazas, las vulnerabilidades y minimizar los impactos ante una eventual
materializacién que puedan afectar la misionalidad, las estrategias y objetivos
Institucionales.

2.1 OBJETIVOS ESPECIFICOS

-Establecer los mecanismos para la identificacion, analisis, evaluacion de los riesgos y
su consolidacion en las herramientas establecidas.

ldentificar las variables internas y/o externas que puedan generar riesgo en el
cumplimiento de los objetivos propuestos por la Entidad, con el fin de orientar la toma
de decisiones.

-Concientizar a los colaboradores de la necesidad de identificar y tratar los riesgos en
todos los niveles de la Entidad, con el fin de prevenir, detectar desviaciones y efectuar
los correctivos necesarios para el cumplimiento de los resultados propuestos.

«Implementar eficazmente los recursos de talento humano, fisicos, tecnologicos y
financieros con los que cuenta la Entidad, para el tratamiento de los riesgos
identificados.

-Contribuir para que la Entidad consolide el sistema de Control Interno y que se genere
una cultura de autocontrol y auto evaluacion al interior de la misma.

3. ALCANCE

La Politica de Administracibn de Riesgos es aplicable a todos los procesos y
procedimientos de la Empresa de Servicios Publicos Domiciliarios de Rovira
“EMSPUROVIRA” E.S.P. y a las acciones ejecutadas por los servidores publicos y/o
contratistas durante el gjercicio de sus funciones. '

4. NORMATIVIDAD APLICABLE

> Ley 1474 de 2011. (Articulo 73): Relacionado con la prevencion de los riesgos
de corrupcién, - mapa de riesgos de corrupcion.
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Ley Estatutaria 1581 de 2012. “Por la cual se dictan disposiciones generales
para la proteccién de datos personales”.

Decreto 1083 de 2015. “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”.

CONPES 3854 del 11 de abril de 2016, 3.2. Estrategia de gestion de riesgos
de seguridad digital. ElI Ministerio de Tecnologias de la Informacién y las
Comunicaciones disefiara un modelo de gestion de riesgos de seguridad digital,
teniendo en cuenta el marco.

Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015 y se establece el MIPG".

Decreto 612 de 2018. “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién por parte de las entidades
del Estado”.

Decreto 1008 de 2018. “Por el cual se establecen los lineamientos generales
de la politica de gobierno digital y se subroga el capitulo 1 del titulo 9 de |a parte
2 del libro 2 del decreto 1078 del 2015, decreto unico reglamentario del sector
de tecnologias de la informacién y las telecomunicaciones”.

5. TERMINOS Y DEFINICIONES

Administracion de Riesgos: Proceso efectuado por la Alta Direccion de la entidad y
por todo el personal para proporcionar a la administracion un aseguramiento razonable
con respecto al logro de los objetivos. El enfoque de riesgos no se determina
solamente con el uso de la metodologia, sino con la apropiacion de la evaluacién de
los riesgos como una parte natural del proceso de planeacion institucional. (INTOSAI,

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dano a un Sistema o a la organizacion.
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Analisis de Riesgo: Uso sistematico de la informacion disponible para valorar los
riesgos en funcidon de las causas o agentes que los generan, las consecuencias
generadas por un incidente y/o evento, su severidad y la posibilidad de ocurrencia del
mismo, con el fin de estimar la zona de riesgo inicial (riesgo inherente).

Apetito al Riesgo: Magnitud y tipo de riesgo que una organizacion esta dispuesta a
buscar o retener.

Causa: todos aquellos factores internos y externos que solos o en combinacioén con
otros, pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacién del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluacion del Riesgo: Determinacion de las prioridades de gestion del riesgo,
mediante la comparacién del nivel de riesgo hallado (riesgo inherente) y la evaluacién
de las medidas de control existentes. Es una etapa que busca confrontar los resultados
del analisis de riesgo inicial frente a los controles establecidos, con el fin de determinar
la zona de riesgo final (riesgo residual).

Factores de Riesgo: Son las fuentes generadoras de riesgos.
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Fraude: Accion de engafo intencional, que un servidor publico o particular con
funciones publicas, realiza con el propdsito de conseguir un beneficio o ventaja ilegal
para si mismo o para un tercero.

Gestion del Riesgo: Un proceso efectuado por la alta direccién de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento razonable
con respecto al logro de los objetivos.

Impacto: Las consecuencias que puede ocasionar a la organizacion la materializaciéon
del riesgo.

Integridad: Propiedad de exactitud y completitud.

Linea Estratégica: Define el marco general para la gestion del riesgo y el control y
supervisa su cumplimiento, esta a cargo de la Alta Direccién, el equipo directivo,
incluyendo el Comité Institucional de Gestion y Desempefic y el Comité de
Coordinaciéon de Control Interno.

Mapas de Riesgo: Documento con la informacion resultante de la identificacion,
valoracion y tratamiento del riesgo.

Monitoreo: Verificacion, supervision, observacion critica o determinacion continta del
estado con el fin de identificar cambios con respecto al nivel de desempefio exigido o
esperado.

Nivel de Riesgo: Es el valor que se determina a partir de combinar Ia probabllldad de
ocurrencia de un evento potencialmente dafino y la magnitud del wlmpacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
formula del Nivel del Riesgo puede ser Probabilidad por Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacién, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia
de lucha contra la corrupcién que debe ser implementada por todas las entidades del
orden nacional, departamental y municipal.

Plan de Tratamiento de Riesgos: Se define como las decisiones de tratamiento de
los riesgos y las actividades de control para su mitigacién, a través de la aplicacion
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selectiva de técnicas apropiadas y principios de administraciéon para reducir las
probabilidades de ocurrencia de los riesgos, sus consecuencias o ambas.

Politica de Administracion del Riesgo: Declaracién de la direccién y las intenciones
generales de una organizacion con respecto a la gestién del riesgo (NTC 1SO31000
Numeral 2.4). La gestidon o administracion del riesgo establece lineamientos precisos
acerca del tratamiento, manejo y seguimiento a los riesgos.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a
la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo
de 1 ano.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Corrupcién: Posibilidad de que, por accion u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Fraude: Efecto que se causa sobre los objetivos de las Entidades; debido
a una accién de engafio intencional, que un servidor publico o particular con funciones
publicas, realiza con el propésito de conseguir un beneficio o ventaja ilegal para si
mismo o para un tercero.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinaciéon de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.
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Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Riesgo de Gestion: Posibilidad de que suceda algin evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

Riesgos de Seguridad Digital: Combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como
afectar la soberania, la integridad, el orden y los intereses de la entidad. Incluye
aspectos relacionados con ambiente fisico, digital y personas.

Riesgos Financieros: Posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

Segunda Linea de Defensa: Asiste y guia a la linea estratégica y a la primera linea
de defensa en la gestiéon adecuada de los riesgos que pueden afectar el cumplimiento
de los objetivos institucionales y de sus procesos, incluyendo los riesgos de
corrupcién, a través del establecimiento de directrices y apoyo en el proceso de
identificar, analizar, evaluar y tratar los riesgos, y realiza un monitoreo independiente
al cumplimiento de las etapas de la gestion de riesgos. Esta conformada por los
responsables de monitoreo y evaluacion de controles y gestion del riesgo (jefes de
planeacion, supervisores e interventores de contratos o proyectos, responsables de
sistemas de gestion, etc.)

Tercera Linea de Defensa: Provee aseguramiento (evaluacion) independiente y
objetivo sobre la efectividad del sistema de gestidn de riesgos, validando que la linea
estratégica, la primera linea y la segunda linea de defensa cumplan con sus
responsabilidades en la gestion de riesgos para el logro en el cumplimiento de los
objetivos institucionales y de proceso, asi como los riesgos de corrupcion. Esta
conformada por la Oficina de Control Interno o Auditoria Interna.

Tratamiento al Riesgo: Es la respuesta establecida por la primera linea de defensa
para la mitigacién de los diferentes riesgos, incluyendo los riesgos de corrupcion.
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6. ASPECTOS POSITIVOS DE LA GESTION DE RIESGOS

- Alinea el riesgo y la estrategia: Cuando en la prospectiva institucional, la
direccion considera los riesgos establecidos puede orientar mejor los esfuerzos y
los recursos para el logro de los objetivos, desarrollando mecanismos para
gestionar las oportunidades o amenazas asociadas.

+ Mejora las decisiones de respuesta a los riesgos: La gestion de riesgos
proporciona rigor para identificar las posibles oportunidades o amenazas que
hacen parte del quehacer institucional y seleccionar entre las posibles alternativas
de respuesta la mas viable y efectiva, para alcanzar los resultados esperados.

- Reduce las sorpresas y las pérdidas operativas: La gestion de los riesgos
permite mejorar la capacidad de la entidad para identificar las amenazas o
vulnerabilidades que pueden afectar su gestion y establecer respuestas,
reduciendo la incertidumbre frente a eventos potenciales.

- ldentifica y gestiona la diversidad de riesgos para toda la entidad: La
gestidén de riesgos desde un enfoque sistémico facilita respuestas eficaces e
integradas a los impactos interrelacionados de dichos riesgos, optimizar los
recursos disponibles y garantizar la coherencia en las respuestas institucionales,
en el momento de abordar las posibles vulnerabilidades o amenazas, asi como las
oportunidades identificadas.

+ Permite aprovechar las oportunidades: Mediante la consideracion de una
amplia gama de potenciales eventos, la direccion esta en posicién de identificar y
aprovechar las oportunidades de modo proactivo, a fin de potencializar los efectos
deseables

7. NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO

Ningun riesgo de corrupcion podra ser aceptado.

Los demas riesgos de gestion y los de seguridad digital identificada en zona de riesgo
baja se aceptaran, y se administraran por medio de las actividades propias de los
procesos o procedimientos asociados.
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8. ESTRUCTURA PARA LA GESTION DEL RIESGO

a. Metodologia a Utilizar.

Se utilizara para los riesgos de gestion la metodologia vigente publicada por el
Departamento Administrativo de la Funcién Puablica — DAFP, la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas version & y/o
la que modifique o sustituya. Para riesgos de corrupcion la metodologia adoptada sera
la establecida por la Secretaria de Transparencia de la Presidencia de la Republica.

S. ETAPAS DE LA ADMINISTRACION DE RIESGOS

El modelo integrado de planeacién y gestién (MIPG) define para su operacion
articulada la creacién en todas las entidades del Comité Institucional de Gestion 'y
Desempefio, regulado por el Decreto 1499 de 2017 y el Comité Institucional de
Coordinacién de Control Interno, reglamentado a través del articulo 13 de la Ley 87 de
1993 y el Decreto 648 de 2017.

El MIPG es un proceso efectuado por la Alta Direccién de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos. La gestion de riesgos no es estética; Se integra en
el desarrollo de la estrategia, la formulacion de los objetivos de la entidad y la
implementacion de esos objetivos a través de la toma de decisiones cotidiana. Los
principales beneficios para la entidad son los siguientes:

-Apoyo a la toma de decisiones.
-Garantizar la operacion normal de la organizacion.
-Minimizar la probabilidad e impacto de los riesgos.

-Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con
riesgos).

-Fortalecimiento de la cultura de control de la organizacion.

-Incrementa la capacidad de la entidad para alcanzar sus objetivos.

-Dota a la entidad de herramientas y controles para hacer una administracién mas
eficaz y eficiente.

La administracion del riesgo requiere de un analisis inicial relacionado con el estado
actual de la estructura de riesgos y su gestion en la entidad, ademas del conocimiento
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de esta desde un punto de vista estratégico de la aplicacion de los tres (3) pasos
basicos para su desarrollo y, finalmente, de la definicion e implantacion de estrategias
de comunicacion transversales a toda la entidad para que su efectividad pueda ser
evidenciada.

El adecuado manejo de los riesgos favorece el desarrollo y crecimiento de la entidad.
Con el fin de asegurar dicho manejo, en la Empresa de Servicios Publicos
Domiciliarios de Rovira “‘EMSPUROVIRA” E.S.P, se adoptara la guia de
administracion del riesgo y el disefio de controles en entidades publicas las siguientes
etapas:

Grafica 1Metodologia para la administracion del riesgo
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Fuente. Guia para la Administracién del Riesgo Version 5.
10. LINEAMIENTOS

El aspecto central para el desarrollo y la consolidacién de la Politica de Administracién
de Riesgos, es la identificacion y analisis del mapa de riesgos institucional y la
formulacién y actualizacion de la matriz de riesgos (matriz de calor y zonas de riesgo)

con base en los siguientes criterios:
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Los riesgos siempre deben asociarse a los objetivos o estrategias definidas en
la Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA’
E.S.P. y los objetivos de los procesos o proyectos. Un pre-requisito
indispensable para trabajar en la identificacién de riesgos consiste en el
entendimiento uniforme y completo de los objetivos y estrategias que se
establezcan en la Entidad, en el marco de su contexto estrategico.

Los mapas de riesgos de gestion y corrupcion, seran de conocimiento de la Alta
Direccion, y su riesgo residual sera el soporte, para aprobacién y/o modificacion
de la politica de administracién del riesgo.

Los mapas de riesgos deben estar alineados con la planeacién estratégica de la
entidad.

Se deben focalizar los riesgos estratégicos y operacionales residuales que
queden ubicados en zona de riesgos extremos Yy altos con propésito de la toma
de decisiones en cuanto a su tratamiento.

La opcidn de tratamiento o manejo para los riesgos residuales ubicados en zona
de riesgo moderado, alto o extremos, no se podran aceptar segun lo establece
la metodologia, esto considerando los eventos registrados para dichos riesgos
en periodos anteriores, y a partir de este analisis deberan tener una propuesta
o accién de tratamiento coherente que busquen gestionar el riesgo. Nota: Aplica
para riesgos de Gestion.

Los riesgos residuales que queden ubicados en zona de riesgo bajo o muy bajo
podran llevar cualquiera de las opciones de manejo indicadas por el presente
manual “aceptar, evitar, reducir’. Si se elige como tratamiento para el riesgo la
opcion de “aceptar el riesgo”, significara que para la vigencia no se generaran
nuevos planes de accion para mitigar el riesgo. Sin embargo, el que se incluya
esta opcién no excluye al lider de proceso de la obligacion de continuar
aplicando los controles establecidos, y hacer el respectivo seguimiento tanto a
los controles ya implementados como a la posible materializacion del riesgo.

Para riesgos de corrupcién y/o soborno no se puede aceptar o asumir el riesgo.
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> Se mantiene el protocolo para la identificacion de riesgos de corrupcion,
asociados a la prestaciéon de tramites y servicios, en el marco de la politica de
racionalizacion de ftramites, liderado por la direccién de participacion,
transparencia y servicio al ciudadano de Funcion Publica.

> Para los riesgos de seguridad digital se debe implementar el anexo 4 “Modelo
Nacional de Gestidén de Riesgo de Seguridad de la Informacién en Entidades
Pulblicas” de la Guia para [a administraciéon de riesgos y el disefio de controles
en entidades publicas, bajo el lineamiento del Ministerio de Tecnologias de la
Informacién y Comunicaciones (MinTIC).

10.1 Lineamientos Operativos para Mapas de Riesgos Institucionales,
Corrupcion, Fraude y Seguridad de la Informacién.

a. Los mapas de riesgos deberan ser aprobados por los lideres de los
correspondientes procesos. Sin embargo, La Gerencia y por quien el designe, la
Oficina de Control Interno y/o el Comité Institucional de Gestién y Desempefio, podran
solicitar que se incluyan en el Mapa de Riesgos, aquellos riesgos potenciales que no
hayan sido incluidos en los mapas de riesgos por procesos.

b. Los mapas de riesgos deberan ser consolidados, publicados y socializados.

C. Los mapas de riesgo deben como minimo cubrir los riesgos asociados a las
politicas MIPG (Gestién presupuestal y eficiencia del gasto publico, talento humano,
integridad, fortalecimiento organizacional y simplificacion de procesos, servicio al
ciudadano, participacion ciudadana en la gestién publica, racionalizacién de tramites,
gestion documental, gobierno digital).

d. La actualizacion de los mapas institucionales de riesgos de gestién, asi como
los mapas de riesgos de corrupcion, seguridad digital, se realizaran de forma anual
segun lineamientos normativos, salvo que las necesidades del servicio requieran su
actualizacion con otra periodicidad.

e. La eliminacién de cualquier riesgo debera ser justificada y aprobada por el lider
del proceso y debera registrarse en la matriz de cambios de la Entidad. Sin embargo,
de presentarse justificaciones poco argumentadas, la Gerencia, debera pedir
ampliacion de la justificacién, hasta tener evidencia de que dicha eliminaciéon no
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acarreara perjuicios para la entidad, para lo cual se podra solicitar concepto de otros
lideres de procesos que puedan dirimir la decisién.

f. Teniendo en cuenta la norma SO 27001 de Seguridad de la Informacion, la
Gerencia, debera apoyar en la actualizacion de los riesgos de seguridad de la
informacion a los que se puedan ver expuestos los diferentes procesos de la Entidad,
teniendo en cuenta los principios de gestién de riesgos para procesos de la presente
guia.

g. Los riesgos de seguridad digital por su naturaleza e impacto se clasificaran
como reservados. Es asi como los riesgos idertificados para la Empresa de Servicios
Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P, en este sentido no deben
ser publicos ya que esto expondria a la entidad y daria oportunidad de acceso a
informacion reservada a terceros, situacion que podria ser usada en su contra a través
de posibles ataques cibernéticos, lo que generaria una vulneracién de la plataforma
informatica y de los activos de informacién, en especial los denominados reservados
y confidenciales.

10.2 Comunicacién y Socializacién de la Politica de Gestién del Riesgo.

La Politica de Administracién del Riesgo en la Empresa de Servicios Puablicos
Domiciliarios de Rovira “EMSPURQVIRA” E.S.P sera comunicada a todos los niveles
de la entidad, mediante alguno de los siguientes canales:

- Pagina Web de la Entidad.

- Correos electronicos.

- Procesos de Formacion y Capacitacion.
- Ejercicios de Induccién y Re-Induccidén.

A través de estos canales se comunica o socializa contenidos relacionados con la
gestion de los riesgos y aquellos orientados a generar conocimiento en los
funcionarios y contratistas de la entidad.

10.3 Monitoreos.

Los monitoreos les corresponden a la Linea Estratégica, Primera y Segunda Linea de
Defensa. Se desarrollaran de la siguiente manera:
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Linea Estratégica: El comité de Coordinacién de Control Interno realizara monitoreo
cada semestre, para verificar el cumplimiento de la Politica de Administraciéon de
Riesgos.

Primera Linea de Defensa: Realiza monitoreo cuatrimestral a las acciones tendientes
a controlar y gestionar los riesgos y enviara a quien se designe por la gerencia, los
resultados de esos monitoreos cinco dias antes de terminarse el bimestre.

Segunda Linea de Defensa: Realizara monitoreo cuatrimestral a través de los
‘informes que los lideres de procesos remitan, asegurando que los controles y los
procesos de gestion de riesgos implementados por la primera linea de defensa, estén
disenados apropiadamente y funcionen como se pretende.

Para los riesgos del proceso de contratacion la primera linea de defensa debe realizar
un monitoreo constante a los riesgos, pues las circunstancias cambian rapidamente y
los riesgos no son estaticos. La matriz y el plan de tratamiento deben ser revisadas
constantemente y revisar si es necesario hacer ajustes al plan de tratamiento de
acuerdo con las circunstancias, también la primera linea de defensa debe monitorear
los riesgos y revisar la efectividad y el desempefio de las herramientas implementadas
para su gestion. Para lo cual, debe: (i) asignar responsables; (i) fijar fechas de inicio
y terminacion de las actividades requeridas; (iii) sefalar la forma de seguimiento
(encuestas, muestreos aleatorios, u otros); (iv) definir la periodicidad de revision; y (v)
documentar las actividades de monitoreo.

Seguimiento: El seguimiento le corresponde a la tercera linea de defensa, la Oficina
de Control Interno. Quien provee aseguramiento (evaluacion) independiente y objetivo
sobre la efectividad del sistema de gestion de riesgos, validando que‘ la linea
estratégica, la primer linea y segunda linea de defensa cumplan con sus
responsabilidades en la gestion de riesgos para el logro en el cumplimiento de los
objetivos institucionales y de proceso, asi como los riesgos de corrupcion. La
periodicidad de la evaluacién de los riesgos por parte de la Oficina de Control Interno,
se definira de acuerdo con los lineamientos generados por el Departamento
Admlnlstratlvo de Ia Funcién Publica DAFP

- Sialgun riesgo se llegara a m‘aterializar y esto es “detec‘t‘adb 'p‘or el lider del proceso se
"deben seguir los siguientes pasos:
1. Informa o reportar al Representante de la Alta Direccién para el MIPG.
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De ser nécesario realizar la denuncia ante el ente de control respecti\/o.‘
Iniciar las acciones correctivas necesarias. ‘ T
Realizar el anallSlS de causasy determinar accnones de meJora
Actuahzar el mapa de ruesgos

SRS

Ademas de la eva‘luacién de fiesgos, la Oficina de Control Interno valorara el estado
de la implementacion, la efectividad de las medidas de administracion, el disefio de
los controles, junto con el nivel final de exposicién al‘ riesgo.

St la oficina de Control Interno en los segunmlentos establecidos evndenc;a gue un
riesgo de corrupcién se matenallzo debe seguir los siguientes pasos:

1. Convocar al Comité de Cocrdinacion de Control Interno e informar sobre los
hechos detectados, desde donde se tomardn las decisiones para iniciar la
investigacion de los hechos.

2. Dependiendo del alcance (normatividad asociada al hecho de corrupcién
materializado), realizar la denuncia ante el ente de control respectivo.

3. Verificar que se tomaron las acciones y se actualizé el mapa de riesgos.

Seguimiento: El seguimiento le corresponde a la tercera linea de defensa, la Oficina
de Control Interno. Quien provee aseguramiento (evaluacién) independiente y objetivo
sobre la efectividad del sistema de gestion de riesgos, validando que la linea
estratégica, la primer linea y segunda linea de defensa cumplan con sus

10.4 Lineamientos para el analisis de riesgo fiscal
10.4.1 Control fiscal interno y preventivo del riesgo:

Tiene como finalidad prevenir la constitucion del elemento medular de la
responsabilidad fiscal, que es el dafo al patrimonio publico, representando en el
menoscabo, disminucion perjUicio detrimento, perdida, o deterioro de los bienes o
recursos pubhcos 0 a los mtereses patnmomales del Estado (Decreto 403, 2020

_art 6).

7“‘1‘;‘Logrando que el control flscal sea preventlvo y concomltante buscando con ‘ello
;control permanente del recurso publico. EI nuevo modelo constitucional adquiere un

enfoque preventivo y a su vez el control interno potencia el enfoque preventivo dentro
de la Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA” E.S.P.
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Fuente. Guia para la Administracion del Riesgo Version 6.

Para presentar la gestion de un riesgo fiscal se debe realizar el siguiente paso a paso
(Identificacion, analisis y valoracion) que debe ir vinculado al andlisis general de los

riesgos ' institucionales,

pard asi mitigar Ila Posibilidad de configuracién de |

responsabiﬁlidad‘e‘s fiscales para los diferentes gestores Puablicos.

10.4.2 Defini_c‘ién y elemehtos del riesgo fisca!:

Teniendo en cuenta la estructura y eiementos de la defmlcmn de riesgos que tlene la
presente guna Ia cual es armonica con: ia norma ISO 31000

. Y | “* i

Se define como: (efecto danoso sobre recursoc publucos o bleneé o intereses

'

! Ekiaméntosqué Corﬁponen la def‘inicién»'detr,iesgo ﬁsc‘;al:

patrlmomales de Ia naturaleza publlca a causa de un evento pbtencnal)

'
i
1‘ - ! o
T
o

i
I

 Efecto: es el dafio'que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.
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'

Evento Potenmal Hebhos mcnertos o mcertldumbres reﬂnendonos a nesgo ﬂscal se
relaciona' con una potencial accion u omisién que podria generar dafio sobre los
recursos pub!lcos y/o los blenes y/o Interéses patnmonlales de naturaleza publlca

. ! '

a. Metodologla y paso a paso para el !evanﬁamlento de! mapa de rlesgos flscales.

La Empresa de Serwcnos Pubhcos Domncmanos de Rovira “EMSPUROVIRA” ESP
implementara en los mapas de riesgos, los nesgos fiscales que se presenten en el
desarrollo de estos. : :

Paso 1: identificacidn de riesgos fiscales

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo
fiscal y las circunstancias Inmediatas.

Los puntos de riesgo fiscal son todas las actividades que representen gestion fiscal,
asi mismo, se deben tener en cuenta aquelias actividades en las cuales se han
generado advertencias, alertas, hallazgos fiscales y/c fallos-con responsabilidad fiscal.

Para la iden:tiﬁcaci()n de las areas de impacto dentro del contexto de riesgo fiscal, el
area de impacto son consecuencias economxcas sobre el patrlmonlo publico, la causa
raiz o hecho potenolal generador seran acciones u om13|on :

o : o Ik
Estructura p’ara la redacciéh de riesgos f‘iscalés: | |

Yo

v Imc:ar con Ia oracion: POSlbllldad ‘de deb!do a que nos estamos refmendo al
evento potencial. . ' v o R |
v lmpacto Corresponde al que Se reﬂere a! efecto danoso‘ (potencnal dano ﬁscal)‘
sobre los recursos publlcos y/o los olenes y/o mtereses patrlmomales de naturaleza ‘

publlca(areadelmpacto) R NI

A4 Clrcunstanc:la lnmedlata Corresponde al‘ cémo. Se reﬂere a aquelia sntuamon"‘v ;
: por la que se presenta el riesgo; pero no cbnstltuye la causa prlncnpal o basica -
. causa raiz- para que se presente el rlesgo ‘ i : ‘
V ‘Causa Raiz: Corresponde al por quo que es el evento (accién u omisién) que
de presentarse 'es causante, es deCIr generador directo, causa eficiente o
adecuada. Es la condicion necesaria, de tal forma que si ese hecho no se produce,

el dafo no se genera’

il
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Hustracién 1 Estructura para Ia rédaqcién de riesgos fiscales

sGue? iCéme? . ipor gué?
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Fiscal
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' lunti Los controles
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Fuente. Guia para la Administracion del Riesgo Version 6.
Paso 2: Valoracion del riesgo fiscal
Evaluacién de riesgos

Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

Probabilidad

La probabilldad es la pos;blhdad de ouurrﬂncxa dei nesgo flscal se determlna segun el
nimero de veces que se pasa por el punto de riesgo ﬂscal en el periodo de 1 ano, es
decir, el nimero de veces que se realizan lae actlwdades que representen gestion

fiscal.

P

lmgacto ‘ :
Considerando la naturaleza y alcance del nesgo fiscal, este SIempre tendra un impacto

economico, toda vez'que el efecto danoso snempre ha de recaer sobre un bien, recurso.

[ ‘ ‘ ‘
-0 lnteres patrlmonlal de naturéleza pubhca T U A

Determmacnon del nlvel de riesgo lnherente N
A partlr del analisis de la probabllldad de ocurrencna del riesgo y sus consecuencias o
impacto, se busca determinar la zona de riesgo inicial. '

Paso 3, Valoracion de controles
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Como medio para prop10|ar el logro de los objetivos, las actlwdadés de control se
orientan a prevemr y detectar la matenallzaCIon de los rlesgos Tipologias de controles:

- Control Preventivo: Control accionado en la entrada deI proceso y antes de que
se realice la actividad en la que”potencia‘lmente se origina el riesgo fiscal (punto
de riesgo). Estos controles buscan establecer las ‘condiciones que aseguren
atacar la causa raiz y asi ewtar que el riesgo se concrete ‘

 Control Detectivo: Control acmonado durante la ejecucién de la actividad en la
que potencialmente se origina el nesgo fscal (punto de riesgo). Estos controles
detectan el nesgo fiscal, pero generan reprocesos.

« Control Correctivo: Control accionado en la salida de la actividad en la que

potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se
materializa el riesgo fiscal. Estos controles tienen costos implicitos.

Controles identificados:

«Control 1 Preventivo: El jefe de almacén valida y registra diariamente las entradas y
salidas en el aplicativo dispuesto para tal fin, el cual alimenta automaticamente el
inventario de bienes muebles de la entidad y su responsable.
-Control 2 Detectivo: desde el area contable se verifica mensualmente la relacion de
ingreso y salida de bienes' muebles contra los inventarios generados por el sistema
(actualizacion y ubicaciéon en el inventario), en caso de encontrar inconsistencias
solicita al Jefe de Almacén ubicar el bien faltante y realizar el aJuste tenlendo en cuenta
los soportes de salida e ingreso del almaceén.
Control 3 Correctivo: El almacenista verifica la vigencia y actuahzaaon de Ia pohza de
acuerdo a los bienes gue ingresan a la entidad, en caso de presentarse un siniestro
adelanta las reclamaciones respectivas ante el asegurador.

b. Nivel de riesgo (rlesgo reS|duaI)

. : . i ‘\‘ .

Es el resultado de apllcar la efectnvndad de Ios controles al rlesgo mherente L

. r
“Los rlesgos fiscales se tomaran‘ en cuenta en aréas de coordmacnon admlmstratlva

“Jef‘e de almacén, director admlnlstratlvo 0 persona que verlflca y actualiza pdlizas de
acuerdo a los bienes que ingresan a la Empresa de Servicios Publicos Domiciliarios
de Rovira “EMSPUROVIRA” E.SP
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Los Roles y Responsabmdades para’ Ia Admmlstramon del RIGSQO por Procesos,
definidos en la Entidad, son las sngwentes '

Tabla 1 Roles y responsabilidades

LINEAS DE
DEFENSA

- Comité de
Coordinacion de Control
Interno.

- Ccmité
Institucional de Gestién y
Desempefio

Linea
Estratégica

Esta linea'al ser una instancia decisoria dentro del .
Sistema de Control Interno, su rol principal gés analizar |
los riesgos y amenazas institucionales, que puedan
afectar el cumplimiento de los planes eStratégicos, asi
como definir el marco general para la gestién del riesgo
(Politica de Administraciéon del Riesgo) y el
cumplimiento de los planes de la entidad. Los aspectos
clave para el Sistema de Control Interno a tener en
cuenta por parte de la Linea Estratégica:

- Fortalecimiento del Comité institucional de
Coordinacién de Control Interno incrementando su
periodicidad para las reuniones.

- Evaluacion de la forma como funciona el
Esquema de Lineas de Defensa, incluyendo la linea
estrategica.

- Definicién de lineas de reporte (canales de -
comunicacion) en temas claves para la toma de
decisiones, atendiendo el Esquema de- Llneas de
Defensa.

- Definiciéon y evaluacién de la Poh’tica de
Administracioni del Riesgo. La evaluacion debe
considerar su aplicacién en la entidad, cambios en
el entofno que puedan definir ajustes, dificultades
parasu desarrollo rlesgos emergentes

- . Evaluacién de la polltlca de gestlon estratégica
del Talento Humano (forma de prov:s;on de los
cargos capacntamon codlgo de Integridad, -
blenestar) ‘ ‘

- Define el marco general para la gestidn del
riesgo y el control; y supervisar su cumplimiento.

n Pﬁmera Linea - Lideres de

de Defensa Procesos.

Esta linea estd bajo la responsabilidad,
principaimente, de los lideres de programas, procesos

y proyectos y de sus equipos de trabajo (en general
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- Lideres de

Programas.

- Lideres de
Proyectos.

servidores publicos en todos

los niveles de la
organizacién); su rol principal es el mantenimiento
efectivo de controles: lnternos la ejecucion de gestion
de riesgos  y . controles en el dia a dia. Para ello,
identifica, evalta, conlrola y mltlga los riesgos a través .
del “Autocontrol”. . ‘ ‘

Los aspectos clave para el Sistema de Control Interno -

a tener en cuenta por parte de la 12 Linea:

- El conocimiento y apropiacion de las politicas,
procedimientos, manuales, protocolos y otras
herramientas que perfnitan tomar acciones para que
apliquen el autocontrol en sus puestos de trabajo.

- La identificacion de riesgos y el establecimiento de
controles, asi como su seguimiento, acorde con el
disefio de dichos controles, evitando Ia
materializacion de los riesgos.

- El seguimiento a los indicadores de gestion de los
procesos e institucionales, segin corresponda.

- La formulacién de planes de mejoramiento, su
aplicacion y seguimiento para resolver los hallazgos
presentados.

- Lacoordinacion con sus equipos de trabajo, de
las acciones establecidas en la planeacion
“institucional a fin de contar con informacion

S.egunday Linea
de Defensa

- ‘Lidere‘s proyectos.
- Supervisores.
I1terventores.

- Otros.

-clave para el seguimiento o autoevaluacion apllcada
por parte de la 2% linea de defensa.’

-Acompaiiar, orientar y entrenar a los lideres de
procesos en la identificacién, analisis, valoramon y
evaluacion del rlesgo

- .Supervisar en coordinacién con los“‘l demas
responsables de esta segunda linea de defensa,
que ‘fa primera linea identifique, analice, valore,
evalie y realice el tratamiento de los riesgos, que

+ se adopten los controles para la mitigacion de los
riesgos identificados y- se apliquen las acciones
pertinentes para redumr la probablhdad o impacto
“de los riesgos.

‘ -‘?Monltorear los controles establecndos por la pnmera ‘

"Imea de defensa acorde con la informacion
summlstrada por los lideres de procesos

- Evaluar que la gestion de los riesgos este acorde
con la presente politica de la entidad y que sean
moenitoreados por la primera linea de defensa.

Direccién: Calle 3 No. 4 — 78 Tel: 2881138
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- Promover ejercicios de autoevaluacidn para .
establecer la eficiencia, eficacia y efectividad de los
controles seleccionados para el tratamiento de los
_riesgos identifi cados.

Orlentar y hacer segwmlento alas pruebas del plan
de contmundad de negoc;o

- Identlflcar cambios en el apetlto del riesgo en la
entldad espec:almente en aquellos riesgos
ubicados en zona baja y presentarlos para su .
"aprobacion del Comlte de Coordmamon de Control
lnterno ‘

-Actuahzar segln se reqmera los escenarios de
riesgo y la documentacion asociada al plan de |
continuidad de negocio bajo su resbonsabilidad.

I B

- Seguimiento al Plan Anual de Adquisiciones.
- Implementacion y seguimiento al Plan estratégico
‘de TIC (PETIC) y Seguimiento a la aplicacién de las
politicas de seguridad de la informacion.
-Seguimiento al Sistema de Gestién de Seguridad de
la informacion.

- Seguimiento a la aplicacién de las Tablas

de Retencion Documental.

Seguimiento a las sentencias judiciales o fallos en

contra de la Empresa de Servicios Publicos

Domiciliarios de Rovira “EMSPUROVIRA” E.S.P

-Seguimiento a la oportunidad de respuesta de las
PQRS al interior de los Procesos.

-Seguimiento al comportamiento de los reclamos al
interior de los Procesos.

- Realizar seguimiento a los indicadores de
incidentes, accidentes de trabajo, enfermedades
laborales y ausentismo por enfermedad comun.

- Evaluacion del Plan Estratégico de Talento Humano.
- Seguimiento al cumplimiento de los principios y
valeres establecidos en el Cédigo de Integridad por
parte de los, servidores publicos.
Segulmlento al cumpllmlento a las declaraciones e
ldentlflcac:lon de  posibles conflictos de intereses,
establecndos en el Codlgo de lntegndad por parte

de los serwdores bubhcos e

) ‘;"Terc:era Linea
'de Defensa

Interno

Oficina de Control '+

Esta linea esta bajo la responsabllldad de la (el) Jefe
de control interrio; desarrollaran su labor a través de los

siguientes roles a saber:
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Liderazgo estratégico, enfoque hacia la prevencion,
evaluacion de la gestion del riesgo, relaciéon con entes
externcs de control y el de evaluacion y seguimiento.
Los aspectos clave para el Sistema de Control Interno
' la tener en cuenta por parte de la 32 Linea son:

- A través de su rol de asesoria, orientacion técnica y

" recomendaciones frente” a la administracién del
riesgo en coordinacién con la Gerencia.

- Monitoreo a la exposicién de la organizacion al riesgo
y realizar recomendaciones con alcance preventivo.

- Asesoria proactiva y estratégica a la Alta Direccién y
los lideres de proceso, en materia de control interno
y sobre las responsabilidades en materia de riesgos.

- Formar a la Alta Direccién y a todos los niveles de la
entidad sobre las responsabilidades en materia de
riesgos. ‘

- Informar los hallazgos y proporcionar
recomendaciones de forma independiente,

- Propercionar aseguramiento objetivo sobre |a
eficacia de la gestion del riesgo y control, con énfasis
en el disefio e idoneidad de los controles
establecidos en los procesos.

- Proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de
defensa.

- Recomendar mejoras a la politica de operacion para

la administracién del riesgo.

12. METODOLOGIA PARA EL TRATAMIENTO DE RIESGOS

El tratamiento de riesgos, es la respuesta establecida por la linea estratégica para la
mitigacion de los diferentes riesgos, incluyendo los riesgos de Corrupcién. A la hora
de evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo
de lo que establezca la Politica de Administracion del Riesgo, los lideres dg los
procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que
puede tener sobre la entidad, la probabilidad e impacto del riesgo, v la relacién costo
beneficio de las medidas de tratamiento. Pero en caso de que una respuesta ante el
riesgo, denve en un rlesgo residual que supere los niveles aceptables para Ios‘
ﬁprocesos se debera. volver a anallzar N revnsar dIChO tratamlento En todos los casos
‘ para los riesgos de COlTUpCIOﬂ la respuesta sera ewtar compartlr o reducir el riesgo.

Direccion: Calle 3 No. 4~ 78 Tel: 2881138
qerencia@emspurovira.com




Empresa de Servicios Publicos Domiciliarios de Rovira E.S.P.
! NIT: 809.003.17 34 o
12.1 Tratamiento ﬁieégos de Gestién. . : b R

12.1.1 Zona de RigsgoyTratamiento: ‘ L |

Tabla 2 Zona de riesgo y tratamiento

RIESGO

TIPODE = ZONADE

Se ACEPTA el riesgo y se administra por medio
de las actividades propias del proceso o
Muy baja o Baja - procedimientc asociado y se realiza en el
reporte cuatrimestral de su desempefio.

Se establecen acciones de control preventivag|
que permitan REDUCIR la probabilidad de
RIESGO DE Moderada ocurrencia del riesgo, se hace monitoreo
GESTION Y cuatrimestral y se registran sus avances en lg

SEGURIDAD matriz establecida para tal fin.
DIGITAL

Se adoptan medidas para REDUCIR O
COMPARTIR la probabilidad o el impacte del
riesgo, o ambos; esto conlleva a g
implementacion de controles con
Periodicidad cuatrimestral.

Alta y Extrema

Fuente. Guia para la Administracion del Riesgo Version 5.

12.1.2. Probabilidad

Se entiende por probabilidad como la posibilidad de ocurrencia del- riesgo. La
probabilidad de ocurrencia estard asociada a la exposicién al riesgo cel proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el
nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Para su determinacion se utiliza la siguiente“tabla‘de probabilidad:

Direccién: Calle 3 No. 4— 78 Tel- 2881138
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La act» rldad que ccmlleva el nf;sgc sa
COMO MAXIMOoS 2 veces por ano

La actividad que conlieva el nu.;.go se ejecuta de! ‘ . '

<,
3 a24 veces por ano P . . 4{? o
! Pledin ‘La actividad que conliuva L= nesgo se gjecuta de. 80%

124 a 500 veces par ario o !

Hila actividad que' contleva el desge se ejecuta:

Crmnimo 500 veces aL a#No ¥ maximoe S000 veces: BG%
por ano

| La actividad que conlleva el riesgo se sjecuta mas’ 1003

N ol

| de 8000 veces por afio

Fuente. Guia para la Administracion del Riesgo Version 5.

12.1.3. impacto

Se adopta la siguiente tabla con los criterios para calificar el Impacto en los Riesgos
de Gestion:

Tabla 4 Criterios para definir el nivel de impacto

A . . - L el a af ia I & al It I}

Afectacion mence a 10 SALIW 1Bl rigsgo afec ‘ \& imagen de gin srea de s
’ ‘ lorganizaciin.

; |

E riesgy afect& a imagen deg. ia an.xdad

?lntamamenh: de conocimienic genera nive!

"intermo, de :uma dirgctiva y accicnistas yo da

pmvaedor&s ) . '

e 30 v SC SHILASY

@ HEsgo slecia la imsgen de (a entidad con,
Moderade 60%  Entre S0 y 100 SMLAY 'alguno:s usuarms de relevancia frente al mgm'
‘ . ;de los ohjanvus

: Aa nasgsu afecta la smagen e 5 enndad uun;:
Entre 300 ¢ S00 SMLIAY .efecto publicilaric sostenide s nivel de sector:
: “administrativo, nivel dﬁﬁar&amanml O runicipal.
) ‘&l resgo afects ia imagen de la entidad a mivel
Ma‘y‘-ar a 500 SMLMY i inacienad, con efecto publicitasin sostenido a!
‘nivel pais v ‘

"

S . 1
i Vl . | ot

.;'1214 MapadeCalor N “ R v !

‘Para poder 1dentlﬁcar la zona de' rlesgo y los niveles de severldad se utilizara el siguiente
mapa de calor a través de la combinacion de la probabilidad y el impacto determinados tanto
para los riesgos inherentes como para los residuales.

‘ | Direccion: Calle 3 No. 4— 78 Tel- 2881138
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Fuente. Guia para la Administracion del Riesgo Versién 5.

12.1.5 Valoracion de controles.

Un contro! se define como la medida que permite reducir o mitigar el riesgo. La valoracion de
controles se ha establecido conforme la metodologia establecida en la Guia para la
administracion de riesgos y el disefio de controles en entidades publicas V.5.

12.1.6 Analisis y Evaluacién de los Controies.
A continuacién, se analizan los atributos para el disefio del ‘control, teniendo en cuenta

caracteristicas relacionadas con la eficiencia y la formalizacién. En |a siguiente tabla se puede
observar la descripcion y peso asociados a cada uno asi.

Tabla 5 Atributos para el Disefio del Control

|
| CARACTERISTICAS QESQR!PCI‘QN;: .
o .4 Va hééfa las"éé‘usas delriesgo, aségurah .
Pre\‘/‘enpvo [ 1el resultado final esperado 25%
| | S L‘Detecta que algo ocurre y devuelve el
-t o1 Detectivo. ¥ .proceso’a los controles preventlvos Se|15%
S Tipo e I pugden generar reprocesos
| ‘ Dado gque permltevr]‘ reduczr el |mpacto de
!‘Cor‘rectivo la matenahz.amon ,‘del ‘rle??go, fienen un 10%
' ‘costo en su implementacion.

v [

Lo
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S
e

Atributos
de
Eficiencia

Implementacién

Adtomético

“Son ‘
0 validacion de

i

|
'+ de procesamiento
informaciéon que se
eJecutan por un sistema y/o aplicativo de|
manera automatica sin la intervencién del2
personas para su realizacion.

- actividades.

5%

Manual

i

Controles que son ejecutados por ung
persona, tiene implicito el error humano.

15%

Atributos
Normativos

Documentacion

T

Docdmenfado :

uontroles que estan’ documentados en el
proceso,

ya sea en  manuales,
procedimientos, flujogramas o cualquier
otro documento propio del proceso.

Sin
documentar

ldentifica a los controles que pese a que
se ejecutan en el proceso no se
encuentran

Documentados en ninglin documento
propio del proceso.

Frecuericia

- Continua

El contrtpl se aplica siempre que se
realiza la actividad que Conlleva el
riesgo." | ‘

Aleatoria

Bl confrol se aplica
aleatorlamente a la actividad que
conjleva el riesgo

Evidencia

Con‘ registro

Ei control deja un registro permite
evidencia la ejecucién del control.‘

Sin registro

El control no deja registro de Ia
ejecuc:|on del control.

Fuente. Guia para la Administracién del Riesgo Version 5. -

Teniendo en ‘cuenta que es a partir de los controles que se dara el mowmlento en la siguiente

lmpacto de' acuerdo con los tlp(?S de controles

S |

I

I

I
'

' l

I ' ’ i
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Grafica 4 Movimiento en la Matriz de Calor acorde con el Tipo de Cohtr‘o‘l ‘
- | Controles.  Atacan.
L B uarl ectwm : Imgaam

impncm“«‘ ‘ H

Atacan
prababiidad

- probablidad

g SRR
fi 4 i Eiad P

Fuente. Guia para la Administracién del Riesgo Version 5.

12.1.7 Nivel de Riesgo (Riesgo Residual).

El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo inherente.
Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de
forma acumulativa, esto quiere decir qus una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacién del primer control.

12.1.8 Manejo de Riesgos.
Tabla 6 Tratamiento del Riesgo

OPCION PARA EL *

MANEJO DEL
RIESGO

“|PESCRIPCION

| Cuando’ 'Ios escenanos de nesgo |dent|fcado se consxderan
Y demas;ado ‘extremos . sé‘puede tomar una decision” para evitar el

nesgo medlante la oancelacnon de una échvxdad 0 un conjunto de
actlwdades

+'[Evitar el riesgo

Se abandohan las actlwdades que dan lugar aI riesgo, es decir, no
iniciar o no continuar con la actividad que lo provoca.

'
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Cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable o se carece de conocimientos necesarios para gestionarlo
este puede ser compartido con otra parte interesada que pueda
gestionarlo con mas eficacia. Cabe sefalar que normalmente no es
- posible transferir i ia responsablhdad del riesgo.

Compartir el riesgo | 56 redyce Ia probabllldad o el impacto del riesgo transfiriendo o
compartiendo uria parte de este

Los riesgos de corrupcion se pueden compart:r pero no se. puede
transferir su responsabmdad

El nivel de riesgo deberfa ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda‘
reevaluar como algo aceptable para la entidad. Estos controles
disminuyen normalmente la probabilidad y/o el impacto del riesgo.
Deben seleccionarse controles apropiados y con una adecuada
segregacion de funciones, de manera que el tratamiento al riesgo
adoptado logre la reduccién prevista sobre este.

Se adoptan medidas para reducir la probabilidad o el impacto del
riesgo, o ambos; por lo general conlleva a la implementacion de
controles.

Reducir el riesgo

No se adopta ninguna medida que afecte la probabllldad o el impacto
/Aceptar el riesgo del riesgo.
Importante: Ningin rlesgo de corrupcién debe ser aceptado.

Fuente. Guia para la AdmmlstraCIon del Riesgo Versnon 5.

12.2 Tratamiento Riesgos de Corrupcién. “ | 5 _j

Teniendo en cuenta que el Gobierno Namonal viene lmpulsando y desarrollando mferentes
politicas publicas con miras a disminuir los mveles ‘de corrupcion en tbdos los: ambltos
Secretaria de Transparencia de la Presidencia de'la’ Republica en cumphmlento del artlculo
73 de laLey 1474 de 2011 disefig una metodologia para que todas Ias entldades determinen
su Plan Anticorrupcién y de Atencioén al ciudadano, Ia cual contempla como uno de sus
componentes el levantamiento de los mapas de nesgos asociados a posxbles hechos de
corrupmon

Entendiendo. que los nesgos de corrupcnon se convxerten en una tlpologla de riesgos que '

‘debe ser controlada por la entidad, éstos debeni mcorporarse en primera instancia en el mapa

de riesgos de. corrupcion, sobre el cug| se han |dent|fcado de modo tal que el responsable‘, a
it -0 lider del mismo pueda realizar el segwmlento correspondlente en conjunto con los riesgos

‘;de ‘gestlon propios del proceso, lo' que promueve a que el responsable tenga una mirada
. mtegrai de todos los riesgos que pueden llegar a aféctar el desarrollo de su proceso.

Direccién: Calle 3 No. 4— 78 Tel: 2881138
gerencia@emspurovira.com




Empresa de Servicios Publicos Domiciliarios de Rovira E.S.P.

; NIT: 809.003.173-4

J Generalidades: Teniendo en cuenta las definiciones dadas frente a la 'corrupcién,‘
esta Politica defina:

- Los hechos de corrupcién son inaceptables e indeseables.

- El riesgo de corrupcion deberia tratar de evitarse, estableciendo controles para el
hecho de corrupcioén. :

- Elaboracién: E mapa de riesgos de corrupcion lo elabora anualmente cada lider de
proceso junto con su equipo de trabajo.

* Consolidacién: La Gerencia, con el apoyo de por quien el designe bajo el entendido
de que la entidad no cuenta con Secretaria de Planeacion como administradora: del
Sistema Planeacion, serd la encargada de consolidar el mapa de riesgos de corrupcion.

*Publicacion del Mapa de Riesgos de Corrupcién: Se debe publicar en la pagina web de
la entidad, en la seccién de transparencia y acceso a la informacion publica que establece el
articulo 2.1.1.2.1.4 del Dacreto 1081 de 2015 o en un medio de facil de acceso al ciudadano,
a mas tardar el 31 de enero de cada afio. La publicacion sera parcial y fundamentada en la
elaboracion del indice de informacion clasificada y reservada. En dicho instrumento la entidad
debe establecer las condiciones de reserva y clasificaciéon de algunos de los elementos
constitutivos del mapa de riesgos en los términos dados en los articulos 18 y 19 de la ey
1712 de 2014. En este caso se debera anonimizar esa informacion. Es decir, la parie

clasificada o reservada, aunque se elabora, no se hace visible en la publicacion.

*Socializacion: Los servidores publicos y contratistas de la entidad deben conocer el mapa
de riesgos de corrupcién antes de su publicacién. Para lograr este propésito los lideres de los
procesos disefiaran las actividades o mecanismos necesarios de socializacion eI mapa
actualizado para cada vigencia con el propésito de que funcionarios y contratistas conozcan
debatan y formulen sus apremacnones y propuestas sobre el proyecto del mapa de riesgos de
corrupcion.

Asi mismo, se adelantaran las acciones para que la ciudadania y los interesados externos
conozcan y manifiesten sus consideraciones y sugerencias sobre el proyecto del mapa de

" riesgos de corrupcion, dejando Ia ewdenua del proceso de socializacién y pubhcamon de

sus resultados.

; “?-Ajustes y Mod:ﬂcacnones Despues de su pubhcamon y durante el respectlvo afio de
: f\ugenma los lideres de proceso podran realizar los ajustes y las modificaciones necesarias
orientadas a mejorar el Mapa de Riesgos de Corrupcién realizando la solicitud
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correspondiente ante la Gerencia. En este caso, deberan dejar por escnto los ajustes,
modificaciones o inclusiones realizadas. ‘

*Monitoreo: En concordancia con la cultura dei ‘autocontrol al' interior de la Empresa de
Servicios Publicos Domiciliarios de Rovira. “EMSPUROVIRA” E.S.P, los lideres de los
procesos junto con su equipo realizaran monitoreo y evaluacion permanente a los riesgos de
gestién y de corrupcion, y enviardn el monitoreo ‘a la Gerencia de conformidad con la
periodicidad definida en la Politica de Admxmstrac:on de Rlesgos y/o en los informes de
segu;mlento de reportes de cada vigencia. ‘ ‘

-Seguimiento: La Oficina de Control Interno realizara el ‘seguimiento a la gestion de riesgos
- de corrupcién. En este sentido, incluird en sus procesos de auditoria interna, el analisis de las
causas, los riesgos de corrupcion y la efectividad de los controles incorporados en el mapa de
riesgos de corrupcion.

12.2.1 Zona de Riesgo y Tratamiento

Tabla 7 Zona de Riesgo y Tratamiento

TPO DE[ZONADE

Sé e‘stablbece‘n acéiohés de' Cbhtrol prevéntivaa
que permitan REDUCIR la probabilidad de
ocurrencia del riesgo.

i .
Muy b3ja, baja o Periodicidad cuatrimestral de monitoreo para

Moderada c N
evitar a toda costa su materializacién por parte
de los procesos.

Se adoptan medidas para:
REDUCIR Ia probabilidad o el impacto del rlesgo
0 ambos; por lo general conlleva a la
‘ implementacién de controles.
Riesgo de | o EVITAR Se abandonan las actividades que dan
Corrupcion | lugar - al- riesgo, decidiendo no iniciar o no
Alta y Extrema continuar con la actividad que causa el riesgo.

TRANSFERIR O COMPARTIR una parte del
riesgo para reducir la probabllldad o el impacto
| del mismo.

- |'Periodicidad ‘cuatnmestral de monltoreo para

RIES " eVItar a toda costa su materlallzamon por parte de ‘
IR fos procesos a cargo de los mismos.

| Fuente Guia para la Admlmstracuon del Riesgo Ver3|on 5.

12.2.2 Directrices Qe Redaccidn para Riesgos de Corrupcidn.
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EI rlesgo de corrupcién es la posibilidad de que, por accién u emision, se use el poder
para desviar la gestion de lo publico hacia un beneficio prlvado “Esto implica que las
practicas corruptas son realizadas por actores pUbIICOS y/o privados con poder e
incidencia en la toma de decisiones y la. administracion de los bienes publicos”
(Conpes N° 167 de 2013)

Es necesario que en la descrlpmon del nesgo concurran los componentes de su
definicion, asi: : : ‘

llustracion 2 Lineamientos para— establecer Riesgos de Corrupcién

Fuente. Guia para la Administracién del Riesgo Versién 5.
- Los riesgos de corrupcion se establecen sobre procesos.

- El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe
dar lugar a ambigiiedades o confusiones con la causa generadora de los mismos.

- Con el fin de facilitar |a identificacion de riesgos de corrupcion y evitar que se
presenten confusiones entre un riesgo de gestién y uno de corrupcion, se sugiere
la utilizacion de la guia de la Administracion de Riesgo (Lineamientos descnpcaon
riesgo de corrupcién). -

IMPORTANTE: Los riesgos de corrupcion siempre deben gestionarse.

12.2.3 Rieégos d e Corrupcién relacionados con los tramites.

Siguiendo lo estipulado en el “Protocolo para la identificacion de riesgos de corrupcién
asociados a la prestacion de tramites y servicios” del DAFP se estableci6:

. Los riesgos de corrupcién en tramites se'pueden presentar en dos momentos:
a. En el momento de efectuar el tramite propiamente dicho, cuando interacttan
el ciudadano y el servidor (es decir de la ventanilla hacia afuera de la entidad por

ejemplo cuando el ciudadano presenta un documento o efectia un pago).

Direccidn: Calle 3 No. 478 Tel: 2881138
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w
b. En el momento en que se eJecutan los procedlmlentos al lnterlor de la entidad
para dar cumplimiento al tramite fde la ventanilla hacia adentro. La entidad tiene
procedimientos internos, como. por eJemplo dlstnburr la documentacnon recibida
entre las areas internas Cambxando el turno). A

El Riesgo de Corrupcion en relactién a Ios trém‘ite_‘s se puede llegar a materializar en
relacion a la siguiente clasificacion de las causas:

a. Oportunidad: Falta de controles internos y externos efectivos en los procesos,
procedimientos y ausencia de controles en el desarrclio de los tramites.

- Poca informacioén al ciudadano.

- Desorganizacion en la informacion.

- Inexistencia de procesocs y procedimientos claros.,

- Confianza excesiva en los trabajadores (servidores publicos).
- Pocas acciones de rendicién de cuentas.

- Poca o débil vigilancia.

b. Responsabllldad Las fallas éticas y de compromiso con lo publico que
afectan un desarrollo objetivo e 1mparc1al en el manejo y regulacién de los
recursos publicos. . i

C. Presuon Existen factores externos e internos que afectan fas conductas de
lntegridad publica ypropnc;an riesgos de corrupczon o Ll

Direccién: Calle 3 No. 4— 78 Tel: 2881138
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|
flustracion 3 Triangulo de la COrru’pcién_

!

. I
Bundas crimisales oA
Fresian sacial de nivet de vida

LIVRYE

= Falls en progeses v prceginientios = Feilas de imegrided poblice ‘
. Pe]hzfm de ontred ¥ Lrand parencia de > Cuitery d6 £5 protiied
ln mm g er

Fuente. IGA Procuraduna General (AL, 2012)

Los siguientes son los pasos para identificar las causas relacionadas con los riesgos
de corrupcion en los tramites:

PASO 1: Ident:ﬂcar su en el proceso se encuentran tramites que sohcnta el ciudadano
y de estos cuales son propenso.va nesgos de Corrupc;lon

i
' . . 1
(]

PASO 2: ldentlﬂcar Ios puntos seh}s bles 0 vulnerables dentro del procedlmlento de Ios“
tramites, con ayuda del Tr!angulo de Ia Corrupcmn que propone el instructivo del
protocolo para tramltes . f w T ‘ v S

| “ i |
E R .

‘PAéO 3: Anallzar Ias deblhdades que pueden ser causas de hechos de corrupcion
Ven las actIVIdades asociadas al tramite en la entldad asi como las amenazas del

entorno (factor externo).

Direccion: Ca!lé 3No. 4— 78 Tel: 2881138
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Los tramites en general tlenén alrededor de 12 actividades, de las cuales las cuatro
(4) gue se menmonan en la. sngwente tabIa son las que presentan mayor riesgc de

corrupcion.

Para |dent:ﬂcar Ias causas gue pueden ongmar rlesgos de corrupaon se adapt6 del
protocolo para la identificacion de riesgos de corrupCIon asoctados a la prestacion de

tramites y servicios la siguiente herramienta:’

Tabla 8 Pnonzac:on de Ias causas en reiac:on a los riesgos de corrupcion

[DETERMINACION|
- DEL TRAMITE

_HECHOS DE CORRUPCION EN
- ACTIVIDADESA OCIADAS AL
- TRAMITE

ol RESPUESTA“_~',}_,~‘_, r
‘ ' NIVEL DE
_ CRITICIDAD

SELECCION -

. DE

‘ PRIORlZAClON;

1 ¢los servidores del édrea de

radicacion efectlian

registros
manuales? ‘

2. ;los servidores del area de
radicacion manejan dinero de los

usuarios o informacion pnvne(glada que|.
‘la dlnamlca del}

pueda  afectar
mercado?

3 ¢Los servidores del area eVIdenCIan

niveles de vida por encnma del

promedio del salario? . -, !

4 (El sistema de turnos és asxgnado
manualmente con crlterlos . de
discrecionalidad del serwdor?

5. ¢Existe una caja menor o ¢uentas )

para recibir dlneros correspondlentes a
tramites? b

i

6. i, ¢Existe exceso de ‘
procedlmlentos reod oy
’_partIC|paC|on de“ \/arlqs

e ¢EX|ste perdlda de Ios

documentos aportados por el

usuario?,
8. ¢ Existen duda de legalidad de los
requisitos acreditados por los

ciudadanos?’
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9. ¢$e ‘evidencia relaciones de
amistad ' entre los servidores vy
tramltadores u oficinas especnahzadaa
enla gestlon de tramites?

10. ¢Los niveles salariales de los
funcioparios  que  atienden "los
tramites, no se ‘ajustan & Ia
‘complejidad de su funcion? s

11. ¢ Hay deficiencia en los confroles
de la gestion de tramites a diario? -

12.  ¢Existe presién -sobre - la
autonomia profesional para el
analisis de requisitos y manipulacién
de decisiones por encima de la
decision técnica?

13. ¢ Existen fases de analisis de los
requisitos con excesiva reserva que
impida  a transparencia en el
proceso?

14. ila discrecionalidad esta por
encima de los parametros tecmcos
gue frenen el proceso?

15. (Se presenta interpretacion
subjetiva de las normas o
reglamentos, por falta de bancos de
conceptos técnicos vy juridicos?

16. (Existen actores de presion en
el tema regulado por el tramite que
Puedan incidir en las
decisiones institucionales? ;

17. ¢ Existen servidores que tengan
nexos con la tematica que
regulan? r -

18. (La , complejidad de los
procedimientos del tramite desborda
la 'capacidad de comprensmn del
usuan09

19. ¢Existen espacios opuntos de‘~
encuentro entre el serVIdor % eI3

usuario?

20. C,Las dlferentes etapas del trémite

.se reahzan de manera presencial sin
: ayuda de' |os recursos tecnologicos?|

1 21. ¢Faltd informacion clara?

22. ;Hay fallas en la cultura de la
probidad (honradez)?

23. jLos sistemas de informacion

carecen de controles?

Direccion: Calle 3 No. 4— 78 Tel: 2881 138
gerencia@emspurovira.com




Empresa de Servicios Publicos Domiciliarios de Rovira E.S.P.

NIT: 809.003.173-4

4
t

24. ¢Se evidencia falsificacipn en
los documentos?

25. i Hay debilidad en los canéles de
acceso a la publicidad de las
condiciones de! tramite?

26. (El proceso de radicacion
presencial es complejo?

27. ;Se evidencia debilidad en los|
controles existentes en los procesos
y procedimientos?

28. ;Falta comportamientos del
integridad de lo pdblico del servidon

-que revisa?

29. ; Failta controles
administrativos en el proceso de
revision?

30. ¢Se evidencia falsificacion o
manipulacion en la informacion?

31. ¢Falta control en el proceso
financiero de pagos?

32. ;Falta comportamientos de|
integridad de lo puUblico del szrvidon
que decide la solicitud?

33. (,Se presentan fallas en el sistema
de gestion documental para
comunicar o notificar?

34. ;/Se presentan fallas er los
canales de informacion?

Fuente. Adaptacion protocolo pera la identificacion de riesgos de corrupmon
asociados a la prestacién de tramite:s y servicios del DAFP. :

12.2.4 Valoracién de riesgos ‘de corrupcion.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de

frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en

un periodo determinado, se trata de hechos que se han materializado o se cuenta

con un historial de situaciones o eventos asociados al riesgo; factibilidad implica

‘analizar la presenc;a de factores lnternos‘ Yy externos que pueden propICIar el riesgo,

‘*se trata en este caso de un hecho que no se ha presentado pero. es'posible que -
suceda ' oo

F'a‘cto‘res de riesgo externo:

~ Direccion: Calle 3 No. 4— 78 Tel: 2881138
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Son las situaciones asocnadas a la fuerza de la naturaleza u ocasionadas por
terceros gue escapan en cuanto a su causa y origen al control de la entidad.

v

NI NEE NI NN

Social
Cultural
Econdmico
Tecnolégico
Politico
Legal

Ambientase debe analizar y calificar a partir de las consecuencias identificadas
en la fase de descripcion del riesgo criterios para calificar el impacto en riesgos de

corrupcion.

Fuente. DAFP.

Tabla 9 Criterios para Calificar la Probabilidad en Riesgos de Corrupcion

| HIVEL 'iﬂESGﬁ‘lPTﬂﬁ;

BESCRIPLIDN

FRECUENHCIA

W

Casi seguro

Se esperd gie ol evento bourra o
ta mayaria de las cireusstanciss,

M= de | ver ol afio,

4 Brobabls

Ex viable que el evarto anurrs s
{o mayeriz de las circunstancias.

Al menes T ver on ol
altome ofie.

3 Pasible

EL evert poddrd newrrie on il
reLrThEH{,

8 menes 1 ver enlos
altirmne 7 anos,

p Impraobable

EL pwsnbn payede prwrrir en algin

| i,

AL menes T ver e los
oitimos 5 oo,

1  Raravez

EL pvents puede gourrir solo e
sircunstancias exceprionales ipoon
rermunies o anarmales), ‘

M e Tue peesontade en
Lees, flttmos G afios,

RN
'
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H‘ : f A i 4
[ o g

matriz de priorizacién de probabilidad.
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Tabla 10 Matriz de Priorizacién de Probabifidad
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Fuente. Guia para la Administracion del Riesgo Version 5.

Analisis del Impacto: El impacto se debe analizar y calificar a partir de las
consecuencias identificadas en la fase de descripcidn del riesgo criterios para cahflcar
el impacto en riesgos de corrupcién.
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Tabla 10.,Critér.iqs para Calificar el Impacto en los Riesgos de C’drr‘l.ipéién
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£

Fuente. Guia para la administracion del riesgo versién 5.
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Anah5|s del Impacto en Riesgos de Corrupc;on Para los rlesgos de corrupcioén, el
analisis de impacto se realizara teniendo en cuenta solamente los niveles “moderado”,
‘mayor” y “catastréfico”, dado que estos riesgos siempre seran Significativos; en este
orden de ideas, no apllcan los mveles de nmpacto insignificante y menor, que si aplican
para los demas riesgos. !

Por dltimo, ubique en el mapa ‘de“c‘a!or‘elb punto de interseccién resu!{ante de la
probabilidad y el impacto para establecer el nivel del riesgo inherente.

Grafica 5 Analisis del Impacto de Riesgos de C;Orrupcién
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‘ FUente. Guia para la‘Administraciéndel Riesgo Version 5.
Valoracuon de Controles Se debe consnderar lo; estabIeCIdo en el numeral 10 de la
guia, sin empargo, es muy lmpor’;ante conSqurar‘que Ios Conﬁroles adicionales que sea
pertmente establecer deben conSIderar la’ anatomla” de la corrupcnon y su taxonomla
S L \

H,‘ B AR " S . S T ' , L

fEI estudlo anatomlco de ‘la corrupmon debe consnderar en Ia entldad su estructura
func:onal incluyendo sus fuentes de acceso, el -modelo de operacnon los posibles
delitos que pueden darse y los comportamlentm cultura!mente reconocidos como
malos que Iogren que por el uso dei Doder por acc&on u omlsmn se lleve a un
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partxcular a obtener beneﬁuos que deberian. estar al servicio de los lntereses del Estado
yla Comunldad ‘

Se entiende por taxonomia de ] corrupcnon Ia clasﬁcacnon u ordenauon en grupos de
acciones de corrupcién que se pueden dar en la Entldad Este analisis taxondémico de
la corrupcion debe hacerse en la Entidad y debe incluir fas formas de corrupcioén en los
escenarios legales y de lntegrldad

Algunas formas de corrupcion asociadas a la ilegalidad:
Pueden ser formas de corrupcién por incumplimiento legal las siguientes:

- Peculado en cualquiera de sus variantes.

- Delitos relacionados a la contratacion, por ejemplo: Violacion del régimen legal
o constitucional de inhabilidades e incompatibilidades, Interés indebido en Ia
celebracion de contratos, Contrato sin cumplimiento de requisitos legales.

- Acuerdos restrictivos de la compétencia.

- Trafico de influencias del servidor publico.

- Trafico de influencias de particulaf.

- Prevaricato.

- Utilizacion de asunto sometido a secreto o reserva.

- Utilizacion indebida de informacion privilegiada.

- Intervenciéon en Politica. . 3
- Hurto. |
- Competencia desleal.

Las fuentes ilegales de la corrupcion:

- . Cohecho.” T T
- Concusion. I LU S
. Otras formas de corrupcion asociadas al comportamients inmoral:
T - ! ) ‘ ' ‘
En éspecial para las organizaciones privadas, pueden ser tipos de corrupcion
asociadas a “malos” comportamientos, algunos casos, por ejemplo:

Direccién: Calle 3 No. 4 — 78 Tel: 2881138
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- Alteracion de prbpuestas comerciales. - ,
- Abstencién de presentacion correcta de ofertas.
- Afectacion del:berada de la buena reputacion.

- Afectaciéon de llcenCIas de funcnonamlento por ‘abstencidén de cumpllr las
obligaciones. o

13. MONITO‘REO‘ Y ‘REVISION

En Cumphmlento de lo consignado en el Modelo lntegrado de Planeacién y Gestién -
MIPG y con el objetivo de implementar un monitoreo efectivo para la adecuada
administracion de los riesgos en la Empresa de Servicios Publicos Domiciliarios de
Rovira “EMSPUROVIRA” E.S.P, corresponde a los lideres de los diferentes procesos
realizar la revision y seguimiento de sus respectivos mapas de riesgos.

La Gerencia o por quien él se designe, sera la encargada de consolidar el monitoreo
de todos los riesgos identificados en los diferentes procesos de la Entidad (Segunda
Linea de Defensa).

Para informacion referente al diligenciamiento de la “FORMATO MATR[Z DE
RIESGOS”, la cual tendra como instructive este mismo documento.

a. Publicacién de las Matrices de Riesgo Institucionales.

Se recomienda establecer una mesa de trabajo con el profesional designado para la
gestion de los riesgos, por parte de la Gerencia y/o por quien el designe, y asi proceder
con el levantamiento del riesgo y sus componentes. Una vez sea desarrollado lo
indicado en la presente Politica, los riesgos de deberan ser formalizados y aprobado
por el lider de proceso.jUna vez la documentacion cumpla con las condiciones
metodologlcas para ser incluidas en las matrices . oficiales, la Gerencua debera dar
indicaciones para su respeo’uvo cargue en la pagma web.

|

b, Segu1m|ento a la Matrlz de Rlesgos por Procesos Instltumonal

\.‘ o

wEs responsablhdad de Ia segunda lmea de defensa reallzar el monltoreo al Formato
" Matriz de Rlesgos por Procesos de manera cuatrimestral, con -un plazo de 10 dias
habiles, una vez vencido el cuatrimestre, para presentar un lnforme de gestion al Jefe
de la Oficina de Control Interno, responsable de la tercera linea de defensa.

. Direccion: Calle 3 No. 4~ 78 Tel: 2881138
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Las actividades y el responsable se detallan a continuacion:

Tabla 11 Responsables y Actividades de Segu:mlento de Mapa de Riesgos de
procesos

ACTIVIDAD, . @

Revision de la implementacion de los| .
controles y los eventos de riesgo del | Lider del proceso

proceso.
Cargue de soportes documentales de la

implementacién de los controles. Enlace de calidad del proceso-
Revision de los soportes documentales de la | Encargado de la gestion de rlesgos de
implementacion de los controles. la Gerencia

Envié del informe de seguimiento a la matriz | Encargado de la gestion de riesgos de
de riesgos por proceso. la Gerencia

Auditorias Internas de acuerdo con el Plan | Oficina de Control Interno/Gerencia
anual de auditorias.

Fuente. Guia para la Administracion del Riesgo Version 5.

En este reporte de seguimiento se debe analizar si los soportes documentales de la
ejecucion de los controles reportados por el lider del proceso, se debe determinar si
los controles efectivamente se ejecutaron con el objetivo de mitigar los riesgos en
cada uno de los procesos.

C. Evaluacion de las Matrices de Riesgo.

Es responsabilidad de la Tercera Linea de Defensa la evaluacién de las matrices de
riesgo, verificando que la informacién que reposa en estos dos documentos cumpla
con los lineamientos expresados en esta Politica. En caso de encontrar
desviaciones entre dicha informacién y el deber ser se podran generar acciones de
mejora, las cuales seguuran los Ilneamlentos de ejecucién dictados por la Oficina de
Control Interno i

AdlClonalmente otra de las responsabllldades de la Tercera Lmea de Defensa esla
de verificar el reporte de segwmlento realizado por la Segunda Linea de Defensa,
N ‘con el objetivo de identificar si el nimero de eventos de riesgos materializados y
” oportunidades reportados por los lideres operativos concuerda con lo encontrado en
los soportes documentales, con base en esta estimacién se puede emitir una

Direccién: Calle 3 No. 4~ 78 Tel: 2881138
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sugerencia al proceso correspondiente para que el control o achvndad de
oportunidad sea modlﬂcada con el obje‘uvo de mejorar su efectividad.

Los cortes para el seguimiento al mapa de riesgos por Proceso se muestran a
continuacioén:

Tabla 12 Seguimiento al Mapa de Ries_cjbé por Pfocesos

FECHADECORTE . =NTRE INFOF
PRIVER CORTE- 30 de Abri "4 Semana de Mayo
SEGUNDO CORTE: 31 de Agosto 42 Semana de Septiembre
CUARTO CORTE: 31 de Diciembre 42 Semana de Enero

Cabe resaltar que los segunmlentos y evaluaciones se efectuaran siempre y cuando
existan Riesgos reportados para efectuar Ivos.
ry, ETP ﬁﬁ&ﬁ%&e&t

«claz Pul ill 03 Domiclllatin

/ﬁnw ] 21 1
d;mss AHRENAE RODRIGUEZ

Gerente “EMSPUROVIRA™E.S.P.
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RESOLUCION No. 054
(19 de abril de 2024)

“Por medio de la cual se adopta la politica para la

Administracion de riesgos la Empresa de Servicios Publicos Domiciliarios de
Rovira “EMSPUROVIRA” E.S.P”.

El Gerente de la Empresa de Servicios Publicos Domiciliarios de Rovira “EMSPUROVIRA”
E.S.P, en uso de sus atribuciones Constitucionales, en especial las consagradas en los
articulos 209 y 289 y dentro de sus atribuciones legales en especial la consagrada en la Ley
87 de 1993, 1474 de 2011 y Decretos 943 y 1083 de 2015,y

CONSIDERANDO:

Que el articulo 209 de la Constitucién Politica de Colombia consagra que “(...) La funcién
administrativa esta al servicio de los intereses generales y se desarrolla con fundamento en los
principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad,
mediante la descentralizacién, la delegacion y la desconcentracion de funciones. Las
autoridades administrativas deben coordinar sus actuaciones para el adecuado cumplimiento
de los fines del Estado. La Administracién Publica, en todas sus 6rdenes tendra un control
interno que se ejercera en los términos que sefiale la Ley (...)".

Que el articulo 269, lbidem expresa “(...) En las entidades publicas, las’ autoridades
correspondientes estan obligadas a disefar y aplicar, segun la naturaleza de sus funciones
métodos y procedimientos de control interno, de conformidad con lo que disponga la ley, la cual
podra establecer excepciones y autorizar la contrataciéon de dichos servicios con empresas
privadas colombianas (...)".

Que de conformidad con lo establecido en el literal f) del articulo 2° de la Ley 87 de 1993, “Por
la cual se establecen normas para el ejercicio del control interno en las entidades y organismos
del Estado y se dictan otras disposiciones”, en concordancia con los principios constitucionales
gue caracterizan a la funcién publica, el disefio y desarrollo del Sistema de Control Interno se
orientara conforme con la definicién y aplicacién de medidas de prevenciéon de riesgos,
deteccion y correccion de desviaciones que se presenten en la organizacién y que puedan
afectar el logro de los objetivos.

Que en cumplimiento de lo previsto en el articulo 73 de la Ley 1474 de 2011, “Por la cual se
dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancion
de actos de corrupcion y la efectividad del control de la gestion publica”, toda entidad publica
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debera elaborar anualmente una estrategia de lucha contra la corrupcién y de atenciéon al
ciudadano en la cual se debera contemplar el mapa de riesgos de corrupcion en la respectiva
entidad, las medidas concretas para mitigar esos riesgos, las estrategias anti-tramites, los
mecanismos necesarios para mejorar la atencién al ciudadano, entre otros aspectos.

Que en concordancia con lo establecido en el articulo 4° del Decreto 943 de 2014 “Por el cual
se actualiza el Modelo Estandar de Control Interno (MECI)”, se establece para la
implementacion del modelo actualizado, la adopcion de la Politica de Administracion del
Riesgo.

Que de acuerdo con el articulo 2.2.21.5.4 del Decreto 1083 de 2015, “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de Funcién Publica”, las autoridades de las
entidades publicas “estableceran y aplicaran politicas de administracion del riesgo” como parte
integral del fortalecimiento de los Sistemas de Control Interno.

Que el articulo 2.2.21.1.6 ibidem, adicionado por el articulo 4 del Decreto 648 del 2017,
establece en el literal g) una de las funciones del Comité Institucional de Coordinacion de
Control Interno, correspondiente al sometimiento de la aprobacién del representante legal de
la Politica de Administracion del riesgo y hacer seguimiento, en especial a la prevencion y
deteccidn de fraude y mala conducta.

Que se hace necesario adecuar y reglamentar la Politica de Administracién de Riesgos de la
Empresa de Servicios Publicos Domiciliarios de Rovira “‘EMSPUROVIRA” E.S.P cuyo objetivo
es la toma de medidas necesarias y el establecimiento de criterios orientadores para la
identificacion, analisis, valoracion y tratamiento de los posibles eventos que se puedan
presentar en el desarrollo de la gestion institucional.

Que acorde con la estructura establecida en el Manual Operativo del Modelo Integrado de
Planeacién y Gestién — MIPG, en la dimensién séptima de Control Interno, se define la
estructura del Modelo Estandar de Control Interno MECI, el cual se fundamenta en cinco (5)
componentes: (i) Ambiente de Control, (ii) Administracién del Riesgo, (iii) Actividades de Control
(iv) Informacion y Comunicacion y (v) Actividades de Monitoreo.

Que atendiendo a los lineamientos del componente de Administracion del Riesgo del MECI, es
necesaria la formulacion de Politicas de Administracion del Riesgo de la Entidad, acorde con
lo indicado en el numeral 7.2 “Aspectos minimos para la implementacion de la Politica” del
MIPG.

Que el Departamento Administrativo de la Funcion Publica, emitié en el mes de Noviembre de
2022, la version 6 de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas.

Que en mérito de lo expuesto,
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RESUELVE

ARTICULO PRIMERO: ADOPTAR La Politica de Administracion del Riesgo para la Empresa
de Servicios Publicos Domiciliarios de Rovira “EMSPURQOVIRA” E.S.P.

ARTICULO SEGUNDO: NATURALEZA La Empresa de Servicios Publicos Domiciliarios de
Rovira ‘EMSPUROVIRA” E.S.P define su Politica para la Administracién del Riesgo como parte
fundamental en el cumplimiento de los objetivos institucionales y el quehacer misional, teniendo
como referente el Modelo Integrado de Planeacién y Gestién — MIPG, en sus dimensiones de
Direccionamiento Estratégico, Planeacién y Control Interno; Lineamientos contenidos en la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas del
Departamento Administrativo de la Funcién Plblica — DAFP y el Modelo de Seguridad y
Privacidad de la Informacion de la Estrategia de Gobierno Digital; con el fin de emprender las
medidas necesarias y establecer criterios orientadores para la identificacion, analisis,
valoracion y tratamiento de los posibles eventos que se puedan presentar en el desarrollo de
la gestion institucional, donde cada servidor se constituya como parte integral de la gestién del
riesgo, desarrollando una cultura organizacional fundamentada en la informacion, el control y
la evaluacién, para la toma de decisiones y la mejora continua.

PARAGRAFO. El documento técnico gue contiene la Politica de Administracién del Riesgo de
la entidad, asi como la Metodologia para la Evaluacion de Riesgos y sus anexos, forman parte
integral del presente acto administrativo y estaran dispuestos en el Sistema de Gestién
Institucional.

ARTICULO TERCERO: OBJETIVO Definir la metodologia y lineamientos de la Politica Integral
de Gestion del Riesgo, mediante la identificacion de herramientas que permita identificar,
analizar, controlar y mitigar los riesgos de gestién a través de acciones de control, respuestas
oportunas y estrategias institucionales, con el propésito de atacar las causas potenciales, las
amenazas, las vulnerabilidades y minimizar los impactos ante una eventual materializacion que
puedan afectar la misionalidad, las estrategias y objetivos Institucionales.

ARTICULO CUARTO: ALCANCE La Politica de Administraciéon de Riesgos es a‘plicable a
todos los procesos y procedimientos de la Entidad y a las acciones ejecutadas por los
servidores y/o contratistas durante el ejercicio de sus funciones.

ARTICULO QUINTO: IMPLEMENTAR las actualizaciones en capitulos de riesgos fiscales
dentro del mapa de riesgos de la entidad.

ARTICULO SEXTO: OPERATIVIDAD DE LA POLITICA La ejecucion de la Politica de
Administracion del Riesgo de la Empresa de Servicios Publicos Domiciliarios de Rovira
‘EMSPUROVIRA” E.S.P se hara por medio de los criterios definidos en el documento técnico
y la metodologia para la evaluacién de riesgos, donde se establecen todos los elementos para
aplicar el proceso de gestion de riesgos.
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ARTICULO SEPTIMO: ANEXO Hace parte integral del presente acto administrativo el anexo
técnico denominado POLITICA DE ADMINISTRACION DEL RIESGO.

ARTICULO OCTAVO: VIGENCIA Y DEROGATORIAS El presenta acto administrativo rige a
partir de su expedicion y deroga las demas disposiciones que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dado en el Despacho de la Gerencia de la Empresa de Servicios Pulblicos Domiciliarios de
Rovira “EMSPUROVIRA” E.S.P. a los diecinueve (19) dias del mes de abril del afio dos mil
veinticuatro (2024).

NiT.809.003.173-4Y NUIR 1:7362400 .

Gerente “EMSPUROVIRA” E.S.P.
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